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Forord

I maj 2010 fick E-delegationen i uppdrag' av regeringen att ta fram
riktlinjer f6r hur statliga myndigheter bér anvinda sociala medier.

Nistan varannan svensk myndighet anvinder idag sociala medier.
Bland dem och bland de som stdr i startgroparna finns en osékerhet
om vilka regler som giller och hur de ska f6ljas. Delegationens upp-
drag har darfér varit att huvudsakligen titta pa de rittsliga aspekter-
na pad myndigheternas anvindning av sociala medier. Syftet har varit
att géra en inventering och tolkning av de lagar och férfattningar
som berdrs och pa sa sitt ge stod till den som arbetar sdvil praktiskt
som juridiskt med sociala medier.

Dessa riktlinjer dr vigledande. De riktar sig formellt till statliga
myndigheter men kan dven tillimpas av kommuner och landsting.
I négra fall giller andra regler f6r de senare. Detta kommenteras i
riktlinjerna.

Arbetet har bedrivits inom delegationens expertgrupp for juridiska
fragor.

Delegationen har samratt med berérda myndigheter genom att syn-
punkter har inhdmtats frdn de myndigheter och den organisation
som ingér i E-delegationen. Dessutom har synpunkter inhidmtats
fran en stdrre krets genom att ett utkast till riktlinjerna har pre-
senterats pa delegationens publika erfarenhetsforum med begi-
ran om synpunkter. Ett sirskilt samradsférfarande, i enlighet med
E-delegationens direktiv, har skett med Datainspektionen och
Riksarkivet.

Stockholm i december 2010
Mats Sjostrand

FORORD

"Ndistan varannan
svensk myndighet
anvdnder idag
sociala medier.”

! Dir. 2010:32.
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CHECKLISTA

Checklista for sociala medier ur ett juridiskt perspektiv

e

N
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4.

. Syfte, tid och resurser

Har ni utgatt frdn myndighetens uppdrag och
klargjort hur det sociala mediet kan bidra till
myndighetens verksamhet?

Har ni analyserat vilka krav pa funktion, tek-
nik och sikerhet ni bor stilla?

Har ni bedomt vilka insatser som behovs i tid
och resurser for att hilla de sociala medierna
under uppsikt?

. Avtal

Har ni gatt igenom avtalsvillkoren for de so-
ciala medierna?

Har ni bedémt vilka avtalsvillkor som anvén-
darna stills infér for att ta del av myndighe-
tens inlagg eller f6r att kunna kommunicera
med myndigheten?

. Interna regler

Har ni tagit fram interna regler for bland an-
nat vem som far uttala sig for myndighetens
riakning i sociala medier och vilka ramarna &r?

Har ni tagit fram interna regler for hur an-
stillda far anvinda arbetsgivarens utrustning?

Rekommenderar ni anstillda att undvika att

anvinda privata konton nir de kommunice-
rar via sociala medier i tjinsten?

Allman handling, diarieféring

och arkivering

]

4

Har ni rutiner f6r att hantera allménna hand-
lingar i sociala medier (myndighetens inligg,
inldgg och kommentarer som kommer in till
myndigheten)?

Har ni rutiner for diarieféring?

(8]

(9]

Har ni rutiner for arkivering?

Har ni gallringsbeslut f6r sociala medier?

. Enskilda arenden

Hinvisar ni enskilda drenden (personuppgif-
ter, ekonomiska férhallanden) till en annan
kanal 4n det sociala mediet, till exempel di-
rekt till handliggare?

Har ni rutiner for hur myndigheten ska han-
tera enskilda drenden som eventuellt dnda
kommer in via sociala medier?

. Informationskrav

Framgér det i det sociala mediet att anvin-

darna inte far géra inligg med

- kriankande uppgifter,

- uppvigling, hets mot folkgrupp,

- barnpornografibrott,

- olaga valdsskildring eller

- upphovsrittsintrdng eller intréng i andra
rattigheter som skyddas i 5 kap. upphovs-
rittslagen?

Har ni i det sociala mediet informerat om

- myndighetens identitet,

- syftet med att anvinda mediet,

- ivilken mén inldgg blir tillgingliga f6r an-
dra anvindare,

- att inldgg blir allminna handlingar,

- vilka uppgifter som inte far publiceras pa
det sociala mediet (se ovan),

- vilka &tgirder myndigheten vidtar om né-
gon bryter mot reglerna (blockera, stinga
av)?

Om myndigheten sjilv anvinder cookies, har
ni ocksd informerat om att

- webbplatsen innehéller sddana,

— f6r vilket indamal dessa anvinds och

— hur anvindaren kan férhindra dem?

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30 3



INNEHALL

Innehall
08 11T od {1 - 3
1 Sammanfattning ...c.oceiie i e e e e rnaenn 6
2  Syfte 0Ch aVgIraNSNINGAr .......oioeiiieiiiii e e e e e e e e e e e e e e e s e na s e n e ena e ena e enaeenn 11
3 Finns det sédrskilda regler for sociala medier? ..o 13
3.1 B 7=To (o]0 a1 1 7= PP 13
I O =Y V- = [<Y s SRR 13
4  Varfor behover myndigheten anvanda sociala medier och vilka 6vervaganden behovs ................ 15
4.1 = ]=Te o] 2] 211V TP 15
4.2 OVEIVAZANGEN ..ottt ettt e e e e e e e e e e ettt e e e e e e e e e e e e e e 16
4.2.1  Vilka ar verksamhetskraven? ........cooeioiiiiiiii e 16
4.2.2  Stall krav pa funktion 0Ch tEKNIK ....ivvniiiiic e, 17
4.2.3 Beddm informationssakerheten ........ccoiiiiiiiiiiii 18
4.2.4  Identifiera rattsliga Krav .......ooouiiiiiiiiiie e 19
4.2.5  RULINEI OCN FESUISEY ..iiiiii et e e e e e e e e e e eans 19
LI\ = 1 o 4 P 1] T2 T [T R 20
5.1 =TT o] 21211 V= PP 20
5.2 OVEIVAZANAEN ..ottt 20
5.2.1  Tillhandahallarens avtalsvillKor .........ccooiiiiiiiiiiii e 20
5.2.2  Anvandarnas avtalssituation ..........ooviiiiiiiii 22
5.3 Lagen om offentlig upphandling ..o 22
6 Myndigheten som tydlig avSandare .........ccoeieiiiiiiiiii e 23
6.1 BEAOMININ G oot 23
6.2 OVEIVAZANARN ..ooiiieiieiiieee e 24
6.2.1 Rutiner fér myndighetens anvandning ..........coooiiiiiici i 24
I N o1 ¢ | |- L - VT 24
6.2.3  Regler for privat anvandning av arbetsgivarens redskap .........cccooeeiviiiiiiinnens 25
7 2 kap. tryckfrihetsforordningen ... s e e 27
7.1 = 7=To o] a1 0 11 =P 27
7.2 OVEIVAZANAEN ..ottt et e e 28
7.2.1 Forvarad hos myndigheten ..., 28
7.2.2  Inkommen till myndigheten ... 29
7.2.3  Uppréattad hos myndigheten ... 29
7.2.4  BiblioteKSIEZEIN oo 29
7.2.5  Biblioteksregeln och 1ankKinnehall ........cccooviiiiiiiiiiiiii e 30
7.2.6  Satt och former for UtlAMNande ........cooieiiiiiiii 31
8 Offentlighets- och sekretesslagen (2009:400) .......ccciiiirmniiimmminiim e 33
8.1 BEA MMM E oot 33
8.2 OVEIVAZANURN ..eviiiieiiie e 34
8.2.1  Registrering — diarieféring — av allménna handlingar .............c..ccooiiiiiiinninnnns 34
8.2.2  SEKIEIESS .uiiiiiit et 34
8.2.3  God offentlighetSStruKtUr ... i 35

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30 4



INNEHALL

9 Arkiviagen (1990:782) ....ccuiiieiiieiiiieiiiieie e s s e rr s e e e e e s en e e an e rrnrnnnn 37
9.1 1=To (o] a0 a1 1 1= PP PTPTRN 37

A O V=141 o o [=) o O PRP 38
9.2.1  Statliga myndigheter ... 38

9.2.2  Arkivering och gal6lring i kommuner och landsting ..........ccooveiiiiiiiiiiiininneenn. 40

10 Forvaltningslagen (1986:223) ... s s s s s s s ra s ra e rnannaan 41
O R =T Ta o] 0 11 o= PSP 41

L0 T2 O Y=Y V- =21 2 Ve (=12 R 42
10.2.1  Nya fOrutsatiningar ..o 42

10, 2.2 SBIVICE it e et 43

10.2.3  Inkommande handlingar .......couuiiiiniiiiiie e 43

10.2.4 En bedémning av fragan om nar en handling ska anses vara inkommen .......... 44

11 Skadestandslagen (1972:207) ....ccieeeeeeeuuuuuuuiisrsssssssssessesssssssseeeeressrssssssssssssssssssnssssssssssssees 45
L1 T BEAOMINING e e e 45
11.2  OVEIVAZANAEN ..evviiiiiiie ettt et e et e et e e e et e e e e aae e e e aaeeeens 45

12 Personuppgiftslagen (1998:204) ... s s s e e e e nas 47
D2 R =T Te o] 1 4 1o V=P 47
12,2 OVEIVAZANUEN .oiiiieii ettt ettt e e e e e e e e e e e e e et et e aeeeeeeeeeeeeeaas 47
12.2.1 Ar personuppgiftslagen tillAMPLZ? .....ooeeeeeieeiiee e 48

12.2.2 TVA TEERIVEIK ovvieieeeeeee ettt e e e e e e e e e eaeeeeennes 48

12.2.3  Vad 8r en KranKNINgG? ..o e 50

12.2.4  UNAANTag coooniiniii e b1

12.2.5 Andamal for behandliNgen .........cccvuieeiiiie e 51

12.2.6  PersonUPPEIfISANSVAT ....uiiiiieii e e 51

12.2.7 Personer som behandlar personuppgifter .......ccoviiiiiiiiiii, b3

12.2.8  SEKErhetSAtZArAEr ..ooiviviii i 53

12.2.9  SKAESTANA oovvniiiii i 53

13 Lagen (1998:112) om ansvar for elektroniska anslagstavlor ..........c.cccovveiriiiiiiciicc e 54
)G T B = 1T o 1 o 11 = PP PRP b4
13.2  OVEIVAZANUEN .ottt ettt e e e e e e e e e e ettt e e e e e e e e e e e e eeeas 54

14 Information som enligt lag ska 1amnas pa WebbplatSer .........cccoveveeiirirenierirreer e e eenaanes 57
I R =TT o] 1o V1oV PP 57
14.2  OVEIVAZANARN ..eeviiieiie et e e e e aaa e 58
14.2.1  PersonuUpPgiftSIagen .....couiiiniiie e 59

14.2.2 Lagen om elektronisk kommunikation ..........coocoiiiiiiiiii e, 59

ST U 1o o33 | 1 PP 60
10 ] BEAOMIMING oot 60

| T2 01V = AV =711 o =11 SRR 61

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30 5



SAMMANFATTNING

1 Sammanfattning

Vad éar sociala medier?

Sociala medier #r ett sitt att kommunicera, skapa relationer, frimja  “Sociala medier dr ett
dia1c1>1g och delfl kunskap. Nir vi hir pratar om sociala medier menar verktyg som myndig-
vi till exempel: - e
e webbplatser med nyhetskommentarer, linkar, chatt och heterok.an am}qnda f07’
kommentarfilt att fa till en dialog och
® Facebook, LinkedIn, Twitter, YouTube, Flickr och m&nga ¢ kapa dppenhet”
andra,
® bloggar och
e wikier dir anvindarna hjilps at att skapa innehallet.

Ska myndigheter anvanda sociala medier?

Nagra av de férvaltningspolitiska mal som antogs av riksdagen i juni
2010 4r att myndigheter i stérre utstrackning ska lata privatpersoner
bli delaktiga i policyprocesser och f3 tillgdng till mer information.
Sociala medier &r ett verktyg som myndigheter kan anvinda for att
fa till en dialog och skapa 6ppenhet.

Vad tar riktlinjerna upp?

Det &r alltsa fritt fram att anvinda sociala medier, men det dr viktigt
att myndigheters hantering av sociala medier sker enligt de forfatt-
ningar som myndigheten maste folja. Diarfér har E-delegationen
fatt i uppdrag att ta fram riktlinjer f6r hur myndigheter anvinder
sociala medier ur ett rittsligt perspektiv. Riktlinjerna utgar frén
nir myndigheten anvinder sociala medier i sin externa kommuni-
kation, till exempel via ett konto pa Facebook eller gér inligg pa
andras sociala medier.

Finns det sarskilda regler for sociala medier? ,, .
Det dr i princip samma

Det man som myndighet forst och framst bér ha i minnet nir man ..
: > T ~ regler som gdller som

hanterar sociala medier dr att det i princip d4r samma regler som gil- = ¢ L ]

ler som nir man kommunicerar via e-post, 4ven om konsekvenserna /47 Man Romimunicerar

kan bli storre med fler och okénda mottagare. via e-post.”

Vilka ar de viktigaste reglerna myndigheterna bér folja?

Nedan beskrivs ngra av de huvudsakliga reglerna som myndig-
heten bér kénna till och ta stéllning till ndr man anvinder sociala
medier.
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1. Tank igenom mal och syfte

Som vid all kommunikationsplanering, utgd frdn myndighetens
verksamhetskrav och uppdrag. G4 igenom pé vilket sétt sociala me-
dier kan bidra till att nd myndighetens méal och méta anvindarnas
forvantningar och behov. (Se avsnitt 4.1.)

Det kan finnas manga skl till att myndigheter anvinder sociala me-
dier, till exempel fér att skapa relationer, fértroende, nd nya grup-
per och f6r omvirldsbevakning. Beroende pé vilket syfte myndig-
heten har och myndighetens verksamhet bor krav stillas pé funk-
tioner, teknik och sikerhet i det sociala mediet, bl.a. for att gora
det s tillgingligt som mojligt. Mediet bor till exempel fungera obe-
roende av anvindarens tekniska plattform och vara tillgangligt
for personer med funktionsnedsittningar (se avsnitt 4.2.2).

2. Granska avtalet

Om anvindningen av sociala medier forutsitter att myndigheten
ingdr ett avtal méaste avtalet granskas. Gor en bedémning av vil-
ka riskerna dr fér myndigheten och anvindarna med att anvinda
mediet. Exempel pd vad myndigheten bor granska framgér i avsnitt
5.2.L

3. Satt upp interna regler

Enskilda ska kunna lita pd att det 4r myndigheten som ansvarar for
ett socialt medium eller uttalar sig. Darfor bor myndigheten ta fram
interna regler for att skilja pd nir myndigheten uttalar sig och nér
anstillda gér det privat sd att detta alltid 4r klart f6r den enskilde
som kommunicerar med myndigheten.

Reglerna bor klargéra vem som far uttala sig for myndighetens rak-
ning och vilka ramarna ir. Reglerna bér ocksd innehélla rutiner for
hur allminna handlingar ska hanteras, om hur mediet ska héllas
under uppsikt, hur drenden som kommer in eller information som
hor till ett redan pégdende drende ska hanteras, osv. Det kan vara
lampligt att inforliva sddana regler i policies och andra regler som
myndigheten redan har. (Se avsnitt 2.)

Anstillda bor inte uttala sig f6r myndighetens rikning via sina pri-
vata konton eftersom det kan forsvira myndighetens skyldigheter
att till exempel hantera allmdnna handlingar och iaktta spérbarhets-
krav. Detta kan vara svart att uppfylla pa grund av begrinsningar i
vissa medier. (Se avsnitt 6.2.1.)

SAMMANFATTNING

"Enskilda ska kunna
lita pa att det dr myn-
digheten som ansvarar
for ett socialt medium
eller uttalar sig.”
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4. Myndighetens ansvar

Myndigheten ansvarar for alla inligg som myndigheten sjilv gor,
alla inldgg som utomstdende gér pd myndighetens sociala medier
och vissa inldgg som utomstéende gor pé sociala medier som inte &r
myndighetens eget men som uppkommer till exempel i en dialog
med myndigheten. Ansvaret ir inte lika i alla ssmmanhang.  manga
fall 4r dven utomstdende ansvariga. Till exempel kan myndigheten
bli ansvarig for ett inldgg med olagligt innehall pd myndighetens
sociala medium men det blir givetvis dven den som gjort inlidgget.

5. Hantera allmanna handlingar

Allminheten har ritt att ta del av allminna handlingar som &r of-
fentliga. De inligg som myndigheten goér i sociala medier och som
utomstdende gor i dialog med myndigheten blir allmidnna hand-
lingar. Myndigheten ska veta vilka handlingar som &r allminna i
sociala medier som de dr aktiva i, ha en beskrivning av handlingarna
tillganglig och ge allmidnheten m&jlighet att sjalv soka bland hand-
lingarna. (Se avsnitt 7.)

Allminna handlingar som &r offentliga ska kunna visas upp och
lamnas ut som utskrift. Utlimnande kan i manga fall dven ske elek-
troniskt, i vart fall om de inte innehéller personuppgifter.

Allménna handlingarna behover inte diarieforas, det ricker med att
de hélls ordnade sé att det framgar om de upprittats av myndig-
heten eller inkommit frén ndgon annan och nir det har skett. Det
kan ske direkt i det sociala mediet, genom att skrivas ut eller att
via lainkning eller motsvarande sparas i elektronisk form i ett annat
medium hos myndigheten. (Se avsnitt 8.)

6. Arkivera

Inlagg pa det sociala mediet bor arkiveras regelbundet for att beva-
ras foér framtiden. Det kan ske genom att fora dver inliggen till ett
e-arkiv. Om flédet av inldgg inte dr for stort kan ett alternativ vara
att med jimna mellanrum bevara en 6gonblicksbild av mediet, till
exempel genom att ta en skirmdump eller gora utskrift av inldggen.
(Se avsnitt g.1.)

7. Gallra

Allménna handlingar som har ringa eller tillféllig betydelse for
myndighetens verksamhet kan normalt gallras om myndigheten
har ett gallringsbeslut som omfattar sociala medier. Om handlingar
har forts 6ver till ett annat medium, dir de bevaras, kan de vara att
anse som handlingar av tillfillig betydelse i det sociala mediet. Det

SAMMANFATTNING

"Allmdnna handlingar
som dr offentliga ska
kunna visas upp och
ldmnas ut som utskrift.”
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skapar férutsittningar fér att gallra inligg med o6nskat eller olag-
ligt innehall i det sociala mediet. Ett alternativ kan vara att sétta
en mycket kort gallringsfrist. Exempel pé ett gallringsbeslut ser ut
finns i bilaga 1 till dessa riktlinjer.

Bestér innehallet i det sociala mediet av frigor och svar av generell
natur dr kan handlingarna ofta bedémas vara av tillfallig eller ringa
betydelse fér myndighetens verksamhet.

For kommuner och landsting géller arkivlagen, fullméktiges arkiv-
reglemente och de beslut om gallring som fattas i kommunen/
landstinget. (Se nidrmare avsnitt 9.)

8. Hantera drenden

Sociala medier &r en bra kanal for myndigheten att ge service och
information i. Sociala medier kan ocksd anvindas i vissa skeden av
ett drende, till exempel f6r att f3 in synpunkter pd en 6versiktsplan
eller en vigledning som myndigheten tar fram.

I enskilda drenden, sérskilt om de innehéller uppgifter om person-
liga eller ekonomiska férhéllanden, bér inte sociala medier anvin-
das. Kansliga personuppgifter omfattas av personuppgiftslagen och
rdd och upplysningar i enskilda drenden kan l4tt missuppfattas nir
de ska ges med ett begrinsat antal tecken. Myndigheten bor hanvisa
sddana drenden till andra kanaler 4dn det sociala mediet. (Se avsnitt
10 och 12.)

Arenden som #nd& kommer in via sociala medier ska hanteras. Av-
sitt resurser och skapa rutiner f6r att ta hand om sddana meddelan-
den som inte bér finnas i det sociala mediet. (Se avsnitt 10.)

Myndigheten kan bli skadestdndsskyldig om den lamnar felaktiga
upplysningar eller rdd. G6r dirfoér inga uttalanden i ett socialt me-
dium som kan uppfattas som rad eller upplysningar som kan 3 eko-
nomiska konsekvenser. (Se avsnitt 11.)

9. Hall uppsikt

Ett socialt medium som myndigheten ansvarar f6r méaste hallas un-
der uppsikt. Det dr dirfér viktigt att avsitta resurser fér detta. Myn-
digheten

o fir inte publicera krinkande personuppgifter,

® ska hélla uppsikt 6ver bestkares kommentarer for att upptiacka

krinkande personuppgifter,
® ska ta bort krinkande personuppgifter och
® kan bli skadestdndsskyldig f6r krinkande personuppgifter.

SAMMANFATTNING

"I enskilda drenden,
sdrskilt om de inne-
haller uppgifter om
personliga eller ekono-
miska forhdllanden,
bor inte sociala medier
anvindas.”
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Myndigheten 4r dessutom skyldig att vidta lampliga sdkerhetsatgir-
der (Se avsnitt 4.2.3.)

10. Informera

Informera i det sociala mediet om
® att det 4r myndigheten som ansvarar for det sociala mediet,
® wad ir syftet och vad myndigheten avser med anvindningen av
mediet,
e i viken utstrickning inldgg blir tillgéingliga fér andra anvin-
dare,
® att inldgg blir allminna handlingar,
vilka uppgifter som inte far publiceras och
® wvad myndigheten gér om anviandaren inte féljer rekommenda-
tionerna (blockera, ta bort etc.).

Om myndigheten anvinder cookies ska den dessutom informera
OmZ, 3

® att webbplatsen innehaller cookies,

® varfor cookies anvinds och

® hur anvindaren kan hindra cookies.

Lasanvisningar

Fran avsnitt tre bestar varje avsnitt av tre delar. De inleds med
inramade "Riktlinjer”. Darefter féljer "Bedémning”. Den sista
delen har rubriken "Overvagande”.

Den som vill ha en snabb &verblick kan lasa sammanfattningen
och "Riktlinjer” i avsnitten 3-15.

Den som vill en nagot djupare bild av riktlinjerna laser dess-
utom avsnitt 2 och "bedémning” i avsnitten 3-15.

Texten under rubriken "Overvaganden” riktar sig till jurister och
personer som behdver satta sig in i de bakomliggande regel-
verken.

SAMMANFATTNING

Forfattningar

De forfattningar som vi har
tagit upp héar och som framst
berdér sociala medier ar

e tryckfrihetsférordningen,

e offentlighets- och sekretess-
lagen (2009:400),

e arkivlagen (1990:782),

e forvaltningslagen
(1986:223),

e |agen (1998:112) om
ansvar for elektroniska
anslagstavlor och

e personuppgiftslagen
(1998:204).

2 Ansvaret om cookies avilar den som
anvander cookies. Det behover inte vara
myndigheten utan kan avila en tjanste-
leverantor.

3 Genom andring i direktiv 2009/136/EC
har kravet pa information andrats till krav
pa informerat samtycke. Denna skarpning
kommer att behéva implementeras i svensk
ratt.
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SYFTE OCH AVGRANSNINGAR

2 Syfte och avgransningar

Vissa sociala medier, till exempel Facebook och Twitter, anvinds
idag av ett mycket stort antal personer men sociala medier 4r i stin-
dig utveckling och nya tillkommer medan gamla férsvinner. Dele-
gationen har dirfoér inte nirmare analyserat och beskrivit det ena
eller det andra sociala mediet. For att riktlinjerna ska vara aktuella
sa linge som m&jligt har vi i stillet granskat de funktioner som
finns i de olika medierna. Dessutom har vi tittat pa vilka sitt myn-
digheterna anvinder sociala medier.

Vilka funktioner det sociala mediet har och hur myndigheten an-  7/j[kg funktioner det
vinder det paverkar ofta de rittsliga aspekterna. Riktlinjerna utgér
darfor ifran vilka olika réttsliga krav som stills beroende pa hur so-
ciala medier anvinds.

sociala mediet har och
hur myndigheten anvdn-
der det paverkar ofta de

Vidare utgar riktlinjerna frin att en myndighet anvinder publika rdttsliga aspekterna.”
sociala medier. Diarmed avses sociala medier som dven utomstiende,

dvs. personer som inte ingér i eller &r knuten till myndigheten, kan

bestka genom att 1dsa myndighetens inligg eller limna egna inlagg.

De sirskilda 6verviganden® som kan behdva goras om en myndighet

anviander sociala medier i exempelvis projekt som har begrinsats

till vissa andra myndigheter, organisationer eller fysiska personer

tas dirfor inte upp hir.

Vi har funnit tre mélgrupper for riktlinjerna. Den férsta dr de per-
soner hos myndigheterna som behéver fa en snabb oversikt av rikt-
linjerna. Den andra mélgruppen behéver {3 riktlinjerna ndgot mer
utvecklade som underlag f6r eventuella bedomningar infér myn-
dighetens egen anvindning av sociala medier. Den tredje gruppen
ar huvudsakligen jurister som vill ha underlag for att sjalv lattare
kunna stimma av riktlinjernas stillningstaganden. Dispositionen
av flertalet avsnitt i riktlinjerna har utformats for att tillgodose
maélgruppernas behov pa féljande sitt.
® Avsnitten inleds med kortfattade handlingsregler. De aterfinns
i textruta och rubriceras "Riktlinjer”.
® Textrutans handlingsregler efterféljs av en kortfattad men né-
got mer utvecklad och forklarande text under rubriken "Be-
démning”.
o Slutligen presenteras i de flesta avsnitt en mer ingdende ge-
nomgéng av det aktuella riattsomradet under rubriken ”Over-

viganden”. I vissa avsnitt finns underrubriker i denna del.
4 Det kan bl.a. behova klaras ut om, och

sa fall i vilken omfattning, handlingar blir
allmanna handlingar med beaktande av
2 kap 8 § tryckfrihetsférordningen.
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Dispositionen genom sin utformning anvindas som lisanvisning.
Alla sidor behéver inte ldsas, fé6r ménga ricker det med att l4sa en-
dast sammanfattningen och riktlinjerna inom respektive avsnitts
textruta.

Den storsta mingden text finns under rubriken Overviganden. Den
innehaller till viss del hinvisningar till bl.a. propositioner. Tanken
ar dock inte att i alltf6r stor utstrickning styra mot vissa férarbeten
eller vissa lirobocker. Malgruppen bér sjélv latt kunna finna denna
information.

I riktlinjerna ingér inte att analysera enskilda sociala medier. Nir
namnet pé ett visst socialt medium #nd& anvinds dr det fér att
exemplifiera ett visst férhallande.

Riktlinjerna kan behéva samordnas med interna rutiner som kan
finnas hos myndigheten, till exempel rutiner for hantering av
e-post, myndighetens e-post- och Internetpolicy eller dess kommu-
nikationspolicy samt informationssikerhetspolicy.

SYFTE OCH AVGRANSNINGAR

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30
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3 Finns det sarskilda regler
for sociala medier?

Det ar i princip samma rattsregler som ska tilldmpas nar myn-
digheterna anvander sociala medier som nar de anvander andra
satt att kommunicera med enskilda via IT, till exempel e-post,
aven om konsekvenserna kan bli stérre med fler och okanda
mottagare.

3.1 Beddmning

Det kan vara svirt att skilja kraven pa sociala medier fran kraven pa
andra elektroniska medier, till exempel e-post och fax, som myn-
digheten anvinder. Ofta dr det samma réttsregler som ska tillim-
pas. Skillnaden kan manga génger vara att sociala medier stiller &n
hégre forvintningar pd snabbhet och att de rittsliga kraven déarfér
inte alltid uppfattas. Dessutom kan tillimpningen av bestdmmel-
serna bli svarare och mer omfattande, bl.a. eftersom kretsen mot-

tagare ir stérre och bestér av anvidndare vars identiteter ofta inte ar
kinda.

3.2 Overviaganden

Sociala medier i dessa riktlinjer betecknar nyare elektroniska me-
dier an webbsidor, e-post, fax och sms. Anvindningen gér det ofta
mojligt f6r var och en att sjdlv publicera information och det ér van-
ligt att kunna ta del av andras dialoger. P4 detta sitt kan information
spridas mycket snabbt. Det ir svart att ge ndgon exakt beskrivning
av sociala medier. | Wikipedia finns flera definitioner pa begreppet.
En vanligt anvind definition ir f6ljande:

Sociala medier betecknar aktiviteter som kombinerar teknologi,
social interaktion och anvindargenererat innehdll. Det kan ta
sig uttryck i Internetforum, communities, bloggar, wikier, grupp-
vara, poddradio och artikelkommentarer’.

Definitionen talar om aktiviteter som kombinerar sévil teknologi
som social interaktion som anvidndargenererat innehall. Anda upp-

FINNS DET SARSKILDA REGLER
FOR SOCIALA MEDIER?

5Sociala medier. (2010, november 26).
Wikipedia. Hédmtad 15.25, december 2,
2010 fran http://sv.wikipedia.org/w/index.
php?title=Sociala_medier&oldid=13004459.
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FINNS DET SARSKILDA REGLER
FOR SOCIALA MEDIER?

fattas vissa "aktiviteter” som sociala medier trots att de saknar social
interaktion eller anvindargenererat innehall. Twitter (mikroblogg)
och bloggar brukar till exempel benimnas som sociala medier dven
nir de endast anvinds for att féra ut information. P4 samma sitt
kan en community anvindas for att, i princip, endast inhdmta syn-
punkter.

I dessa riktlinjer dr det darfér mer relevant att se sociala mediersom  ”Det gir séillan sociala
andra teknologiska verktyg och tjanster dn tidigare mer traditionel-
la, som webbsidor, e-post, fax, sms m.m. Det ir sillan sociala medier
traffas av sirskilda rittsregler, &ven om det férekommer®.

medier triiffas av sdr-
skilda rdttsregler, dven
om det forekommer.”

Diremot blir tillimpningen av réttsreglerna manga génger svarare
och mer omfattande eftersom sociala medier normalt vinder sig till
en obestimd mingd anvindare vars identiteter ofta inte 4r kidnda.

Idag kidnner myndigheter till att e-post i princip’ ska bedémas som
vanlig "papperspost” nir det giller hantering av allménna handling-
ar. Ddremot kan rittsreglerna vara obekanta for dem som hanterar
sociala medier. Fran detta perspektiv kan det vara av intresse att
ange vissa webbplatser och verktyg som brukar riknas till sociala
medier, till exempel
® egna webbplatser dir det kan finnas till exempel nyhetskom-
mentarer, linkar, chatt och kommentarfilt,
® externa webbplatser eller internetbaserade tjinster som myn-
digheten ir aktiv pa, sdsom Facebook, LinkedIn, Twitter, You-
Tube och Flickr,
® bloggar — antingen pd den egna webbplatsen eller en extern
webbplats och
e wikier, dir enskilda pa ett mer anonymt sitt hjilps at att skapa
innehallet pd en webbplats.

Ménga av exemplen ir tjdnster som tillhandahélls av en leverantér,
till exempel Facebook och Twitter, medan andra kan utvecklas av
myndigheterna, sjilva eller med hjilp av en leverantér, till exempel
bloggar.

6 Se till exempel lagen (1998:112) om
elektroniska anslagstavlor.

7 E-postmeddelanden blir allmanna hand-
lingar genom att de upprattas hos eller
inkommer till en myndighet dven om de ar
upptagningar och darmed blir foremal for en
sarskild definition och sérskilda regler.
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4 Varfor behtdver myndigheten
anvanda sociala medier och vilka
Overvaganden behdvs?

Innan en myndighet bérjar kommunicera via sociala medier bor
den gora klart for sig hur sociala medier kan bidra till myndig-
hetens verksamhet och méta anvandarnas férvantningar och
behov.

Myndigheten bor stalla krav pa funktioner, informationssakerhet
och teknik.

Myndigheten bér bedéma de rattsliga kraven och 6vervaga vilka
insatser som behovs i form av tid och resurser.

4.1 Beddmning

En myndighet som 6verviger att bérja kommunicera via sociala me-
dier bor gora vissa beddmningar. Myndigheten bér
® gora klart for sig pa vilket sitt sociala medier kan stédja mélet
med myndighetens verksamhet och uppdrag, samt mota an-
vandarnas forvintningar och behov,
e stilla upp och bedéma funktionella, tekniska och informa-
tionssikerhetsmissiga krav
o identifiera rittsliga krav,
® beddéma vilka rutiner som behéver tas fram och
® Sverviga vilka resurser som bor avsittas.

Sociala medier kan kopplas samman s att vad som skrivs i ett soci-
alt medium med automatik publiceras i ett annat. Det kan innebira
att de beddmningar som behéver géras bor omfatta alla medier som
sammankopplingen omfattar.

De slutsatser som myndigheten drar kan innebira att den styr sin
anvindning pé olika sitt, sa att savil rittsliga krav som verksam-
hetskrav kan tillgodoses. Kan inte detta uppnds bér myndigheten
avstd fran att engagera sig i sociala medier.

VARFOR BEHOVER MYNDIGHETEN
ANVANDA SOCIALA MEDIER OCH
VILKA OVERVAGANDEN BEHOVS?
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4.2 Overviaganden

Infor anvindning av sociala medier bér myndigheten identifiera vil-
ka krav som den anvindningen stiller pd myndigheten. Det giller
framst hur anvindningen bidrar till myndighetens verksamhet och
dligganden, vilka krav anvindningen stiller pa funktion, teknik och
sikerhet, vilka rittsliga krav som stills samt vilka rutiner som bor
inféras och resurser som bor avsittas om ett genomférande ska ske.

4.2.1 Vilka ar verksamhetskraven?

En myndighet ska enligt sin instruktion och andra férfattningsreg-
ler utféra en viss verksamhet och det finns forfaranderegler av olika
slag om hur detta far ga till. Myndigheten bér darfor gora klart for
sig vilket eller vilka myndighetsaligganden som anvindningen av
ett socialt medium ska tillgodose. Hos ménga myndigheter ingér
bedémningar av detta slag som en naturlig del i myndighetens ka-
nalstrategi.

Det finns ocksé forfattningskrav pé att enskilda ska kunna kom-
municera med myndigheter. Enligt ramen f6r myndighetens servi-
ceskyldighet ska en myndighet 1dmna upplysningar, vigledning, rad
och annan sddan hjilp till enskilda i fridgor som rér myndighetens
verksamhetsomrade, se 4 § forvaltningslagen (1986:223). Hjilpen ska
lamnas i den utstrickning som ir ldmplig med hinsyn till fragans
art, den enskildes behov av hjilp och myndighetens verksamhet. En
myndighet ska, enligt 5§ samma lag, ocksa vara tillgianglig f6r besck
och telefonsamtal samt telefax och e-post.

Hir kan ocksd erinras om regeringens proposition (2009/10:175)
Offentlig férvaltning for demokrati, delaktighet och tillvaxt (for-
valtningspolitiska propositionen) i vilken sigs bl.a. foljande.

"Med teknikens hjdlp kan ocksd underlag, synpunkter och idéer
om statsforvaltningen och dess utveckling diskuteras pa ett nytt
sdtt.”

[ sammanhanget kan niamnas att dtgirder som ir led i handlagg-
ning av drenden generellt inte passar inom ramen f6r sociala medier.
Det finns flera skil for detta, fraimst fran sikerhets- och integritets-
synpunkt. Frdgor med anknytning till 4renden bér styras bort frén
det sociala mediet och hanteras via andra kanaler. Det finns dock
undantagsfall dar sociala medier mycket vil kan anvindas som ett
komplement i drendehandliggningen. Det kan till exempel vara fal-
let om myndigheten vill inhdmta synpunkter frdn allménheten pé
en byggplan eller ett utkast till en skrivelse. En forutsittning ér att
drendet inte avser eller direkt paverkar viss enskilds personliga eller

VARFOR BEHOVER MYNDIGHETEN
ANVANDA SOCIALA MEDIER OCH
VILKA OVERVAGANDEN BEHOVS?

"Infor anvindning

av sociala medier bor
myndigheten identifiera
vilka krav som den
anvindningen stdller
pa myndigheten.”

8s.29.
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ekonomiska férhéllanden utan ir av mer generell natur. Myndig-
heten far dock inte utesluta kategorier av enskilda genom att bara
tillhandahalla viss information via en specifik kanal. Det kan bli
fallet till exempel om myndigheten endast annonserar om ett méte
for allmanheten via ett socialt medium och att anmailan endast kan
goras via den kanalen.

4.2.2 Stall krav pa funktion och teknik

Det kan finnas flera skil till varfor en myndighet vill anvinda sig av
sociala medier, till exempel fér att
® gora myndigheten mer tillginglig,
® n3 fler medborgare och féretag,
® ta hjilp av anvindarna i arbetet med att utforma nya l6sningar
(crowdsourcing) och snabbare kunna ge feedback pa forslag
m.m.,
e forbittra sina relationer med medborgarna och foretagen,
6ka myndighetens trovirdighet hos medborgarna och féreta-
gen,
nd grupper som &r svéra att f3 kontakt med via andra kanaler,
nd specifika grupper,
kompensera f6r andra, icke tickande kanaler,
genom omvirldsbevakning fé béttre inblick i och kunskap om
fragor som diskuteras inom myndighetens verksamhetsomréa-
de, och

® minska kostnaderna for kommunikation.

Sociala medier dr en kommunikationskanal riktar sig till ett fler-
tal. Funktionerna kan ta sig ménga former. Ett socialt medium kan
anvindas for att skapa en dialog mellan myndigheten och enskilda
genom att 6ppna upp for fragor och svar. I andra fall kan avsikten
vara att endast informera, till exempel om en pandemi eller andra
hot mot samhillet, en slags masskommunikation. Ett ytterligare an-
vindningsomrade kan vara att inhamta synpunkter dir myndighe-
ten visserligen ldgger ut ett dokument men ir passiv i dvrigt.

Olika sociala medier ger olika funktionella férutsittningar for det
valda syftet. Myndigheten bor bedéma vilka sociala medier som
passar den bist. Vissa passar till exempel bra f6r dialog medan andra
passar bittre f6r att snabbt £ ut information. Som exempel kan ett
kraftigt begrinsat antal tecken for ett meddelande paverka lamplig-
heten av att anvinda ett visst socialt medium.

Graden av 6ppenhet ir en faktor som boér bedémas. Ar det bara
myndigheten som ska kunna lisa externa inlagg eller ska alla delta-
gare kunna ldsa dem. En nirliggande friga 4r om inldggen ska vara
tillgdngliga f6r alla 14sare omedelbart eller om myndigheten forst

VARFOR BEHOVER MYNDIGHETEN
ANVANDA SOCIALA MEDIER OCH
VILKA OVERVAGANDEN BEHOVS?
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ska godkinna dem innan de liggs ut. Det sociala mediet kan vara
helt 6ppet eller begrinsas genom registrering eller inloggning. At-
skillnad kan ocksé goras mellan skriv- och lasrittigheter.

Nir det géller tekniska krav kan ett socialt medium till exempel be-
hoéva fungera oberoende av anvindarens tekniska plattform. Vidare
bor myndigheten se till att personer med funktionsnedsittningar
inte utesluts fran att anvinda det sociala mediet.’ Det finns sociala
medier som inte fungerar sirskilt bra med en skdrmlésare (som till
exempel synskadade anvinder) eller med ndgot annat hjalpmedel.
Mediets sprak kan dessutom vara komplicerat f6r manga att forsta.

I sammanhanget bér dessutom de tekniska kraven p&d myndighe-
tens egen IT-miljo uppmirksammas. Myndigheten bér sikerstilla
att den plattform den valt har méjligheter att badda in innehall frén
de sociala medier den vill anvinda pé ett sitt som gor att s& manga
som m&jligt kan ta del av informationen. Det kan dven vara relevant
att underlitta for besokare att dela med sig av innehdll och lankar
frén myndighetens webbplats i sociala medier.

4.2.3 Bedom informationssidkerheten

Myndigheten bér géra en informationssikerhetsbedémning. Upp-
fyller det sociala mediet de sikerhetskrav som myndigheten stiller i
sin informationssikerhetspolicy? Kan kompletterande sikerhetsat-
girder vidtas sd att eventuella brister undandréjs?

Enligt Vervas foreskrifter (VERVAFS 2007:2) om statliga myndig-
heters arbete med sikert elektroniskt informationsutbyte, ska en
statlig myndighet i sitt arbete f6r ett sikert elektroniskt informa-
tionsutbyte tillimpa ett ledningssystem for informationssikerhet
(LIS) och ha en informationssikerhetschef. Arbetet ska ske enligt
i foreskriften angivna etablerade svenska standarder. I det arbetet
ingdr bl.a. att utifrdn risk- och sérbarhetsanalyser avgora vilka risker
som ska elimineras, reduceras eller accepteras, samt besluta om &t-
girder f6r myndighetens informationssikerhet.

Regler om sikerhet finns ocksd i 30 och 31 §§ personuppgiftslagen
(1998:204)."° Myndigheten ska bl.a. vidta 1ampliga tekniska och or-
ganisatoriska dtgirder for att skydda de personuppgifter som be-
handlas. Myndigheten svarar givetvis for sin egen personal och ska
dessutom férvissa sig om att den eller de som, i férekommande fall,
behandlar personuppgifter f6r myndighetens rikning, genomfér de
sikerhetsatgirder som bér vidtas.

Dessutom har Riksarkivet, i 6 kap. RA-FS 2009:1 bestimmelser om
informationssikerhet och sikerstillande av elektroniska handlingar.

VARFOR BEHOVER MYNDIGHETEN
ANVANDA SOCIALA MEDIER OCH
VILKA OVERVAGANDEN BEHOVS?

"Uppfyller det sociala mediet
de sdkerhetskrav som
myndigheten stdiller i sin
informationssdkerhets-
policy?”

° Jfr 1 § andra stycket forordningen
(2001:526) om de statliga myndigheternas
ansvar for genomférande av handikapp-
politiken.

10 Se aven Datainspektionens allmanna
rad om sakerhet, http://datainspektionen.
se/Dokuments/faktabroschyr-allmannarad-
sakerhet.pdf.
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VARFOR BEHOVER MYNDIGHETEN
ANVANDA SOCIALA MEDIER OCH
VILKA OVERVAGANDEN BEHOVS?

Funktionella och tekniska krav kan leda till ett val om myndigheten
ska agera fran ett socialt medium som myndigheten férfogar 6ver
helt sjélvstandigt eller ett som tillhandahalls av en tjansteleverentor
dir myndigheten har ett eget konto eller motsvarande.

4.2.4 ldentifiera rattsliga krav

En myndighets anvindning av ett socialt medium stéller olika ritts-  "Myndigheten bor bedoma
liga krav. Vilka dessa krav ar framgar i de f6ljande avsnitten i dessa  ,i]L g rutiner som bor tas
riktlinjer dir olika rattsregler gds igenom. Vilka rittsregler som
aktualiseras vid myndighetens anvindning bor identifieras och be-
d6émas.

fram och vilka resurser
i form av personal som

bor avsdttas.”
En faktor som spelar roll 4r den 6ppenhet som valts. En storre
oppenhet kan leda till att fler rittsregler bor iakttas. Ar det sociala
mediet helt 6ppet eller 4r deltagarantalet mycket stort, beh6vs san-
nolikt en hogre grad av uppsikt.

En annan faktor 4r om kommunikationen kan begrinsas till fragor
och svar av allmin karaktér. Det kan forenkla hantering av gallring
och sakfragor.

4.2.5 Rutiner och resurser

Myndigheten bor bedoma vilka rutiner som bor tas fram och vilka
resurser i form av personal som bor avsittas. Det giller savil upp-
starten av ett socialt medium som férvaltningen av det. Myndig-
heten kan bdde behéva ta fram rutiner, till exempel for att hantera
allmidnna handlingar, och avsitta resurser for denna hantering och
for uppsikten av mediet.
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5 Avtalsforhallanden

Myndigheten bér bedéma de avtalsvillkor som ar en férutsatt-
ning for att anvanda sociala medier.

Myndigheten boér ocksa bedéma vilka avtalsvillkor anvandarnatl!
stélls infér om de vill kommunicera med myndigheten via
sociala medier.

5.1 Beddmning

I de fall myndigheten ingér avtal med en tjinsteleverantdr genom
att till exempel anvinda tjinsten eller 6ppna konto till ett socialt
medium, bor tjansteleverantdrens avtalsvillkor granskas. Myndig-
heten bor, efter att man har tagit del av avtalsvillkoren, ta stéllning
till om tjansten uppfyller de krav som myndigheten stiller pa tjans-
ten. En riskbedémning boér goras pd grund av att avtalsvillkoren i
manga fall 4r ensidiga till tjansteleverantorens férdel.

Myndigheten bér ocksd gora en bedomning av eventuella avtals-
villkor som anvindarna kan behéva acceptera for att kunna limna
meddelanden eller ta del av meddelanden pa ett socialt medium
som myndigheten anvinder.

5.2 Overviganden

Féretag som tillhandahéller sociala medier som ar mojliga att an-
sluta sig till har ofta ensidiga villkor. Vilka dessa 4r och vilka kon-
sekvenser de far f6r myndigheten och de som myndigheten vinder
sig till genom det sociala mediet b6r granskas och bedémas. Det kan
finnas situationer dir myndigheten, efter en analys, inte anser att
sociala medier ska anvindas.

5.2.1 Tillhandahallarens avtalsvillkor

I de fall en myndighet anvinder ett socialt medium som tillhanda-
hélls pa en extern webbplats bér avtalsvillkoren granskas. Avtalsvill-
koren finns normalt pa tillhandahéllarens webbplats och ir vanligtvis
tillgangliga utan att konto eller andra uppgifter behéver registreras.

AVTALSFORHALLANDEN

11 Enskilda, dvs. medborgare och féretag.
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Varje tillhandahallare har individuellt utformade avtalsvillkor och
myndigheten boér darfor granska avtalsvillkoren for det sociala me-
dium som man avser att anvinda. I ménga fall 4r avtalsvillkoren en-
sidiga till tillhandahallarens férdel. I frdgor om lagval och forum for
tvistlésning, hanvisas ofta till utlandsk réatt och utlandskt forum,
till exempel i Nordamerika.

Vid genomgang av avtalsvillkor bér myndigheten sirskilt beakta
frdgor av betydelse for myndighetens anvindande av tjénsten,
exempelvis

1. tjansteleverantorens ansvar for tjanstens kvalitet och ritt till for-
dndringar i tjdnsten,

e myndigheten bér uppmirksamma om tjinsteleverantéren helt
friskriver sig frén fel i tjinstens funktionalitet och fritt férbe-
haller sig ritten att dndra i tjinsten, till exempel utan avise-
ring,

2. tjansteleverantorens ansvarsbegrinsning och myndighetens be-
griansade mojlighet till skadestdnd,

o ide fall tjinsteleverantorens avtalsvillkor helt eller i allt visent-
ligt frdntar myndigheten rétten att framstilla skadestdndsand-
sansprak mot tjansteleverantdren, dd bor den risken sirskilt
beaktas,

3. regleringar om immateriella rittigheter och myndighetens upp-
latelse av rittigheter till tjinsteleverant6ren,
® avtalsvillkoren innebdr manga ginger att myndigheten upp-
later viss ritt till det material som myndigheten publicerar pa
ett sociala medium. Detta innebir att myndigheten bor siker-
stilla att man innehar 4n sddan ritt till exempel bilder, texter
och filmer innan publicering sker,

4. regleringar om annonser i anslutning till myndighetens expone-
ring,
® manga sociala medier 4r reklamfinansierade vilket innebir att
myndigheten medger att myndighetens kommunikation fére-
kommer tillsammans med reklam. I vissa fall erbjuder tjanste-
leverantdrerna reklamfrihet mot en ersittning,

5. tjAnsteleverant6rens reglering av lagval och forum vid tvistlos-
ning och
® i minga fall ir tjinsteleverantérerna internationella féretag
som valt att tillimpa réttssystemet i det land foretaget har sitt
site. For myndigheten kan detta innebéira att avtalet med le-
verantoren ska tolkas enligt utlindsk ritt och att en tvist ska
provas i domstol eller skiljendmnd i ett annat land,

AVTALSFORHALLANDEN

"Varije tillhandahdllare

har individuellt ut-
formade avtalsvillkor
och myndigheten bor
ddrfor granska avtals-

villkoren for det sociala
medium som man avser

att anvinda.”
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6. om tjansteleverantdren enligt avtalsvillkoren atar sig att gallra
eller pa annat sitt hindra spridning av inligg eller uppgifter i in-
lagg.
® hur férhéller det sig till de krav pé gallring och blockering!?

som myndigheten ska folja.

Utover olika typer av traditionella avtalsvillkor finns ett antal an-
dra regler som tillhandahalls och tillimpas av tjinsteleverantérerna.
Myndigheten bér dven granska dessa regler som till exempel kan
utgora "Privacy Policy”, "Twitter Rules”, "Law Enforcement Guide-
lines”.

5.2.2 Anvandarnas avtalssituation

Myndigheten bor dven gbra en beddmning av anvindarnas avtals-
situation. Det kan till exempel gilla om det 4r rimligt att anvin-
darna tvingas redovisa information om sig sjilva (registrering) for
att komma i dtnjutande av det sociala mediet som myndigheten
valt. Anvindarinformationen kan i vissa fall av tjinsteleverantéren
anvindas for olika typer av marknadsforingsaktiviteter. Dessutom
bor anvindaren acceptera tjinsteleverantérens avtalsvillkor som i
manga fall 4r ensidiga till tjansteleverantorens férdel.

5.3 Lagen om offentlig upphandling

En angrinsande fraga giller huruvida anvindning av ett socialt
medium innebir en upphandling enligt lagen om offentlig upp-
handling (LOU). Att ta i ansprak ett socialt medium 4r normalt gra-
tis for anvindaren varfér upphandling aldrig kommer till stdnd. Om
myndigheten ddremot betalar fér tjansten, vilket kan forekomma,
till exempel for att f3 en reklamfri tjinst, sd blir lagen formellt till-
lamplig. Normalt ar avgifterna s 1dga att tjinsten hamnar under
troskelvardena vilket innebir att direktupphandling kan géras. Om
en myndighet betalar avgifter f6r anvindande av fler sociala medier
bor den dock beakta bestimmelsen i 15 kap. 3 a § LOU som stad-
gar att vid berdkning av virdet av ett visst kontrakt skall den upp-
handlande myndigheten beakta direktupphandlingar av samma slag
gjorda av myndigheten under rikenskapsaret.

AVTALSFORHALLANDEN

"Myndigheten bér dven
gora en bedomning av
anvindarnas avtals-
situation.”

2 Jfr 3 § personuppgiftslagen (1998:204).
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6 Myndigheten som
tydlig avsandare

Myndigheten bor ta fram interna regler och rutiner fér myndig-
hetens egen anvandning av sociala medier.

Anstallda bor i mojligaste man undvika anvanda sina privata
konton i tjansten.

Enligt spraklagen (2009:600) ska myndighetens sprak vara
modernt, |attfattligt och begripligt aven for personer med funk-
tionsnedsattningar.

Myndigheten bor ta fram interna regler for hur anstallda anvan-
der myndighetens utrustning i privat syfte.

6.1 Beddomning

Myndigheten bér ta fram interna regler och rutiner f6r myndig-
hetens egen anvindning av sociala medier. Det finns berittigade
krav frdn utomstdende att kunna lita pa att det 4r myndigheten som
uttalar sig. Myndighetens logotyp bér anvindas dir det 4r mojligt.
Vidare bér myndigheten bevaka att myndighetens logotyp inte f6-
rekommer i privata initiativ. Reglerna bor omfatta vem som far ut-
tala sig for myndighetens rikning och hur det ska ga till.

Anstillda bor inte uttala sig fér myndighetens rikning via sina pri-
vata konton eftersom det kan férsvira myndighetens skyldigheter
att till exempel hantera allménna handlingar och iaktta sparbar-
hetskrav.

Nir myndigheten anvinder sociala medier bor den vara medveten
om kraven i spraklagen. Spraket ska vara lattbegripligt och dven pa
andra sitt underlitta for den enskilde att ha med myndigheten att
gora. Hansyn bor tas dels till de som inte behirskar svenska spraket
vil, dels till personer som har olika former av funktionsnedsétt-
ningar.

MYNDIGHETEN SOM
TYDLIG AVSANDARE
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Anstillda har inte ndgon ovillkorlig ritt att anviinda arbetsgivarens
utrustning for privata andamél. Myndigheten bor ha interna regler
dven for detta sd att forutsittningarna blir tydliga. Privat anvind-
ning av arbetsgivarens utrustning kan skapa allminna handlingar
hos myndigheten och vissa omréden vill myndigheten knappast bli
forknippad med. De interna reglerna bor givetvis utformas sé att de
inte kommer i konflikt med de anstilldas yttrandefrihet.

6.2 Overviganden

Myndigheten bér ha interna regler om rutiner fér myndighetens
anvindning av sociala medier. Hir bér dven sprakkraven uppmirk-
sammas. Dessutom bér myndigheten ha interna regler for nir an-
stillda anvinder myndighetens utrustning f6r privata &ndamal.

6.2.1 Rutiner fér myndighetens anvdandning

Nir en myndighet anvinder sociala medier foljer olika réttsliga krav.
Myndigheten bér dirfér ha kontroll 6ver hur medierna anvinds.
Det giller siarskilt nédr det 4r myndigheten sjilv som gor inlidgg. Be-
sokaren maste kunna avgéra om det &r myndigheten som uttalar sig
eller om det dr privata synpunkter som framférs. Det behévs darfor
interna regler dven i dessa fragor.

Reglerna bor avse vem som far uttala sig i myndighetens namn
och vilka férutsittningar som giller nar ndgon anstilld uttalar sig
for myndighetens rikning. Myndigheten bor kriva en hég grad av
sparbarhet och att d&tminstone ndgon annan har tillgdng till de in-
loggningsuppgifter som en enskild tjansteman har. Reglerna bér
ocksd innehélla rutiner f6r hur allménna handlingar ska hanteras,
om uppsiktsskyldigheten av ett socialt medium, ramarna for vilken
information som far limnas, hur drenden som kommer in eller in-
formation som hor till ett redan pagdende drende ska hanteras, osv.

Dessa krav kan littare uppfyllas niar myndigheten anvinder egna
sociala medier f6r att kommunicera. Diremot r de svarare att upp-
fylla om anstillda anvinder sina privata sociala medier f6r att uttala
sig for myndighetens rikning, vilket darfér bér undvikas eftersom
kraven pé sparbarhet och inloggningsuppgifter kan komma i kon-
flikt med anstilldas behov av skydd for sin personliga integritet.

Det dr angelidget att det tydligt framgar att det & myndigheten som
agerar. Det giller bade for att enskilda ska veta att det &r en myndig-
het den vinder sig till och att uttalanden som gérs kommer frdn en
myndighet. Myndighetens logotyp bor framgé dir det ir méjligt.
Vidare bér myndigheten bevaka att myndighetens logotyp inte fo-

MYNDIGHETEN SOM
TYDLIG AVSANDARE

"Reglerna bor avse vem
som far uttala sig i
myndighetens namn och
vilka forutsdttningar
som gdller ndr ndagon
anstdlld uttalar sig for
myndighetens rikning.”
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rekommer i privata initiativ. Det kan leda till oklarheter f6r anvin-
darna om vem som #r den verkliga avsindaren.

6.2.2 Sprakliga krav

Spraket i offentlig verksamhet ska enligt 11 § spraklagen (2009:600)
vara vardat, enkelt och begripligt. [ 7 § forvaltningslagen (1986:223)
finns krav pa att myndigheten ska striva efter att uttrycka sig latt-
begripligt och dven pd andra sitt underlitta for den enskilde att ha
med den att géra. Hinsyn bér tas dels till dem som inte beharskar
svenska spraket vil, dels till personer som har olika former av funk-
tionsnedsittningar.

Det innebir bl.a. att foraldrade och svarbegripliga skrivsitt inte ska
forekomma. Spréket ska vara modernt och lattfattligt. Undvik eller
forklara facktermer.

6.2.3 Regler for privat anvandning av arbetsgivarens redskap

Dessa riktlinjer tar inte upp anstilldas privata anvindning av so-
ciala medier. Det gors i andra sammanhang. Till exempel behandlar
KRUS, Kompetensradet fér utveckling i staten, sddana frégor ur sa-
vil rittsliga som etiska perspektiv i sin skrift frdn 2010, Fri &sikts-
bildning — om yttrandefrihet och meddelarfrihet i statsforvaltning-
en. Samma slags frigor berérs i skriften Yttrandefrihet och lojalitet
— Vad giller for anstillda hos kommuner, landsting och regioner,
utgiven 2010, SKL Kommentus.

Ands tangerar privat anvindning en av de viktigare frigorna for
en myndighet som avser att anvidnda sociala medier, nimligen hur
myndigheten skiljer pé sin egen och anstilldas privata anvindning.

De bedémningar som avser anstélldas anvindning av sociala medier
och som berér myndighetens verksamhet r olika beroende pé nag-
ra olika faktorer och kréver olika bedémningar. Det kan gilla om
vilka regelverk som ska foljas och om att infora interna regelverk
for anvindning.

En faktor dr hur 6ppen myndigheten ir. Ett museum har sannolikt férre
synpunkter pé vad anstéllda uttalar om myndigheten 4n en myndighet
vid forsvarsmakten. Den position som den som uttalar sig har paverkar
sannolikt ocksa i vilken utstrickning uttalandena kan antas knytas till
myndigheten. Uttalanden frdn myndighetens ledning, oavsett om det
sker i helt privata sammanhang eller via myndighetens sociala medier
tolkas sannolikt annorlunda #n uttalanden som gors av ndgon som stér
langt ifran ledningen. Aven frigans karaktir fir betydelse f6r bedom-
ningar av vilka interna regler som kan behéva 6vervigas.

MYNDIGHETEN SOM
TYDLIG AVSANDARE

"Spraket ska vara
modernt och ldttfattligt.
Undvik eller forklara

facktermer.”
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Nir anstillda anvinder myndighetens datorer fér att privat kom-
municera med omvirlden, till exempel via sociala medier, ir det av
flera skal viktigt att forutséttningarna r tydliga. Det behovs interna
regler i ndgon form. Exempelvis kan &ven privat anvindning skapa
allmidnna handlingar nir myndighetens datorer anvinds, inte med-
delandena i sig men vil de sammanstillningar 6ver anvindningen
som generas automatiskt, sdsom webbhistorik och andra loggupp-
gifter. Myndigheten bér vara medveten om detta. Vidare kan pri-
vat anvindning av arbetsgivarens datorer i vissa fall férknippas med
myndigheten. Ett exempel, som i och fér sig ligger utanfér anvind-
ningen av sociala medier, 4r nir en anstilld har varit inne pa oldmp-
liga sidor och detta framgar av myndighetens offentliga loggar.

De interna reglerna bor innehélla vad arbetsgivaren férvintar sig
ska ske i tjansten och vad som ligger utanfér, dvs. dr privat, hur om-
fattande den privata anvindningen far vara och hur privata med-
delanden fér férknippas med myndigheten. Det framstér som sjilv-
klart att en myndighet 6ver huvud taget inte vill bli férknippad med
vissa dmnen.

MYNDIGHETEN SOM
TYDLIG AVSANDARE

"De interna reglerna bér
innehalla vad arbets-
givaren forvdntar sig
ska ske i tjdnsten och
vad som ligger utanfor.”
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/ 2 kap. tryckfrihetsforordningen

Myndigheten bér vara medveten om att dess anvandning av
sociala medier kan resultera i att allmanna handlingar skapas
for vars hantering myndigheten ansvarar. Det géller

e alla inlagg som myndigheten sjalv gor,

e alla inlagg som utomstaende gor pa myndighetens sociala
medium, oavsett om myndigheten férfogar 6ver det helt sjalv
eller det tillhandahalls av en tjansteleverentor (till exempel
Facebook) och

e vissa inlagg som utomstaende goér pa nagon annans sociala
medium som inte hor till myndigheten men som uppkommer
i till exempel i en dialog med myndigheten.

Allmanna handlingar ska enligt offentlighetsprincipen kunna
visas upp utan avgift hos myndigheten. Allménna handlingar
ska ocksa kunna lamnas ut som utskrift — i vissa fall mot avgift.
Utlamnande kan ocksa ske i elektronisk form om det inte finns
nagon bestammelse som forbjuder det eller det &r olampligt.
Det kan vara olampligt fran ett integritetsskyddsperspektiv.

7.1 Beddmning

Nir myndigheten anvidnder sig av sociala medier bor den bedéma
om de meddelanden (handlingar, inkl. upptagningar) som laggs ut
blir allménna handlingar. Om s8 ar fallet har allminheten ritt att,
efter begiran, ta del av dem med stéd av offentlighetsprincipens
regler om handlingsoffentlighet. Dessutom &liggs myndigheten
bl.a. att hélla dem ordnade, och i vissa fall dven registrera dem, samt
se till att de bevaras eller gallras om det finns stdd for det.

Myndighetens inldgg pa sociala medier blir allmdnna handlingar,
oavsett om den forfogar 6ver mediet helt sjilv eller det tillhanda-
halls av en tjansteleverantor eller om myndigheten gér ett inlidgg pa
négon annans sociala medium. Ett inldgg som en utomstdende gor
pa ett socialt medium som myndigheten férfogar 6ver blir ocksé
allmin handling.

2 KAP. TRYCKFRIHETS-
FORORDNINGEN
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Meddelanden som anstillda pd myndigheten tar del av vid besdk
hos andras sociala medier, till exempel vid omvirldsbevakning -
och som inte ingdr i ett drende - blir inte allmén handling eftersom
de omfattas av den s.k. biblioteksregeln. I ett fall giller inte det,
namligen betriffande inldgg i en dialog som myndigheten fér pé
ndgons annans sociala medium. I en sddan dialog kan utomstendes
inldgg bli allmanna handlingar.

Allminna handlingar ska kunna ldmnas ut skyndsamt, antingen ge-
nom att visas hos myndigheten eller genom att limnas ut som ut-
skrift. I vissa fall ska en avgift tas ut for utskrifter. Om det ar lamp-
ligt far en handling tillhandahallas i elektronisk form. Det bér dock
observeras att det finns bestdimmelser i s.k. registerférfattningar
som forbjuder utlimnande av handlingar i elektronisk form. I andra
fall kan det vara oldmpligt att lamna ut handlingar i elektronisk
form, sirskilt av integritetsskal.

7.2 Overvidganden

Handlingar i tryckfrihetsforordningens mening férekommer béde
i pappersform och som s.k. upptagningar. De senare kan uppfattas,
till exempel ldsas eller avlyssnas endast med tekniskt hjalpmedel. S&
ar fallet med sociala medier.

Bestimmelserna om allminna handlingar finns i grundlag, nirma-
re bestdmt i 2 kap. tryckfrihetsférordningen (TF). En handling &r
allmin enligt 3 § i ndmnda kapitel om den uppfyller vissa angivna
kriterier. For det forsta ska det vara frdga om en handling. For det
andra ska den férvaras hos myndigheten och, fér det tredje, anses
vara antingen inkommen till myndigheten eller upprittad hos den-
samma.

7.2.1 Forvarad hos myndigheten

En upptagning anses férvarad hos en myndighet om den ir till-
ginglig f6r myndigheten med tekniskt hjilpmedel som myndig-
heten sjilv utnyttjar fér verféring i sddan form att den kan lisas,
avlyssnas eller pé annat sitt uppfattas. Den fysiska lagringsplatsen
for meddelanden i ett socialt medium saknar betydelse. Det &r till-
giangligheten som avgér om upptagningen, till exempel i form av ett
meddelande i ett socialt medium, anses férvarad hos myndigheten.
Dirmed kan meddelanden anses férvarade hos en myndighet oav-
sett om kommunikationen via ett social medium sker p&d myndighe-
tens egen webbplats eller pd en extern webbplats.

2 KAP. TRYCKFRIHETS-
FORORDNINGEN

"Allmdnna handlingar
ska kunna ldmnas ut
skyndsamt, antingen
genom att visas hos
myndigheten eller
genom att ladmnas ut
som utskrift.”
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For att en handling som férvaras hos myndigheten ska vara allmén
maste den dessutom antingen vara inkommen till myndigheten
eller upprittad hos densamma.

Om en handling har hunnit bli diarieford eller inte saknar betydelse
vid bedémningen av om den ska anses allmén.

7.2.2 Inkommen till myndigheten

En upptagning anses enligt 2 kap. TF inkommen till en myndighet
nir annan har gjort den tillginglig for myndigheten s3 att den kan
uppfattas med tekniskt hjalpmedel som myndigheten sjilv utnytt-
jar for 6verféring i sddan form att den kan lésas, avlyssnas eller pd
annat sitt uppfattas.

7.2.3 Uppriattad hos myndigheten

Det &r oftast l4tt att avgdra om en handling 4r upprittad nir det
giller sociala medier. Nir en myndighet publicerar ett meddelande
pa ett socialt medium anses den upprittad i samma 6gonblick. Det
finns nagra undantag dir en handling inte anses upprittad, trots
att den skickats till annan. Som exempel kan nimnas det s.k. del-
ningsundantaget som innebir att en myndighet i sitt berednings-
arbete i vissa fall kan skicka ett utkast eller annan mellanprodukt
till ndgon utomstdende utan att den handlingen anses expedierad.
Detta undantag dr sannolikt svart att tillimpa nir det giller sociala
medier och det ir troligen inte heller 1dmpligt. Det finns andra ka-
naler som dr battre fér detta &ndamal.

7.2.4 Biblioteksregeln

I 2 kap. u § TF finns en upprikning av nagra typer av handlingar
som inte riknas som allminna handlingar trots att de annars skulle
ha varit det om huvudreglerna skulle foljas. Ett av dessa undantag
ror myndighetens bibliotek, den s.k. biblioteksregeln. I traditionella
sammanhang omfattar den myndighetens bibliotek, som inte anses
innehélla allminna handlingar. Det giller dven referenslitteratur
m.m. som en handliggare har i sin bokhylla.

I IT-sammanhang tillimpas biblioteksundantaget pa upptagningar
som myndigheten anvinder pd samma sitt som ett bibliotek, till
exempel f6r att himta faktauppgifter och referenser frdn en extern
webbplats. Bestimmelsen innebir i detta ssmmanhang att upptag-
ningar i en databas som myndigheten har tillgdng till genom avtal
och som tillhandahalls av enskild (privatperson, féretag, organisa-
tion eller utlindsk myndighet) och som myndigheten anvinder pé
samma sétt som ett bibliotek, inte ska utgéra allmin handling. In-

2 KAP. TRYCKFRIHETS-
FORORDNINGEN

"Om en handling har
hunnit bli diarieford
eller inte saknar bety-
delse vid bedomningen
av om den ska anses
allmdn.”
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formation som myndigheten har tillging till via vanligt Internet-
abonnemang och som #r tillginglig for envar omfattas ocksd av
biblioteksregeln. Undantagsbestimmelsen har dock sina begrins-
ningar. Den kan inte &beropas nir det giller information som en
myndighet har tillgdng till genom atkomst till andra myndigheters
databaser.

[ vissa situationer kan biblioteksregeln tillimpas nir en myndighet
anviander sociala medier. S3 dr till exempel fallet nir myndigheten
bevakar inlidgg som andra har tillfért i olika externa sociala medier
(till exempel vid omvirldsbevakning). Det handlar sédledes om né-
gon annans blogg eller ndgon annans "konto”. I sddana fall kan un-
dantagsbestimmelsen &beropas trots att férutsittningarna i Svrigt
skulle ha inneburit att inldggen hade varit allmidnna handlingar.

Meddelanden som en myndighet sjilv ligger ut via ett socialt
medium blir dock allminna handlingar. Hiar kan inte undantags-
bestidmmelsen dberopas. Den kan inte heller 8beropas p&d meddelan-
den som kommer in till myndigheten via ett socialt medium som
myndigheten sjilv férfogar Gver genom att till exempel anvinda en
egen blogg eller ha ett eget konto. Det giller aven meddelanden fran
allminheten som myndigheten, till exempel genom information,
forsokt styra over till andra kanaler, men som 4ndd kommer in via
myndighetens sociala medium.

7.2.5 Biblioteksregeln och lankinnehall

En lankadress som ingér i ett inkommet meddelande &r givetvis in-
kommen eftersom den ingar i sjilva meddelandet. Nar det giller
innehallet i det som linken leder till, om den &ppnas, ir rittsldget
mer oklart. F6ljande bedémningar bor ndé kunna goras.

Lankinnehéll bér anses som inkommen handling om den tillf6r ett
drende sakuppgift. I ssmmanhanget kan erinras om bestimmelsen i
4 kap. 3 § offentlighets- och sekretesslagen (2009:400) om skyldighe-
ten att upptagningar ska tillféras drendet i ldsbar form, om det inte
finns sérskilda skil. Ofta dr sammanhanget dir linken férekommer
viktigt for att avgora om innehéllet tillfor drendet sakuppgift. En
lank i till exempel ett klagomal till en myndighet utgér séledes ofta
en inkommen handling, alldeles sirskilt om linkinnehallet dbero-
pas i drendet.

I vissa situationer kan en link omfattas av biblioteksregeln, vilket
innebir att linkinnehéllet inte utgor allmén handling. Vid oklarhet
finns, enligt 4 § férvaltningslagen (1986:223), ett utredningsansvar
for myndigheten. Det ansvaret kan innebéra att en nirmare bedém-
ning maste goras av om innehéllet i linken tillfér ett drende sak-

2 KAP. TRYCKFRIHETS-
FORORDNINGEN

"Meddelanden som en
myndighet sjdlv ldgger
ut via ett socialt
medium blir dock all-
mdnna handlingar”
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uppgift eller inte. Utredningsansvaret kan i vissa fall innebéra att
den som har bifogat linken bor tillfrdgas om avsikten med den och
vad som ir tinkt att vara relevant.

7.2.6 Sitt och former for utlamnande

Allman handling som &r offentlig ska, enligt 2 kap. 12 § férsta styck-
et TF, pa begiran och utan avgift tillhandahallas den som énskar ta
del av den pé stillet, dvs. i myndighetens lokaler. Nir handlingen &r
en upptagning, dvs. en elektronisk handling, ska den tillhandahallas
pa ett lisbart sitt sdsom péa bildskidrm eller som utskrift.

Den som O6nskar ta del av en allmin handling har, enligt 2 kap. 13
§ forsta stycket TF dven ritt att f3 en kopia eller avskrift av hand-
lingen mot faststilld avgift. Néar det giller upptagningar blir det
hir fragan om utskrift. Nagon rittighet att fa ut en upptagning i
elektronisk form finns inte, om inte annat foljer av lag. Trots detta
ar en myndighet ofta oforhindrad att 1imna ut upptagningar i elek-
tronisk form.

10 § férordning (2003:234) om tiden f6r tillhandahéllande av domar
och beslut, m. m. féreskrivs att om det 4r lampligt fér en handling
skickas med telefax eller elektronisk post eller pd annat sitt tillhan-
dahallas i elektronisk form. Det bor dock observeras att det finns
bestimmelser som férbjuder utlimnande av handlingar i elektro-
niskt form i olika s.k. registerférfattningar.

I sammanhanget bor sirskilt ndmnas att E-offentlighetskommit-
tén i sitt betinkande Allminna handlingar i elektronisk form
(SOU 2010:4) har foreslagit en ny lagbestimmelse (6 kap. 3 a § la-
gen [2009:400]) som innebir att allminna handlingar i vissa fall ska
lamnas ut i elektronisk form. Den féreslagna bestimmelsen har f6l-
jande lydelse:

En myndighet ska pd begdiran av en enskild ldmna ut en hand-
ling som forvaras elektroniskt hos myndigheten i elektronisk
form, om den inte innehdller sekretessbelagda uppgifter, det i lag
eller forordning finns bestdmmelser som forbjuder det eller det
annars dr olampligt.’

Av betidnkandet (s. 312 ff.) framgar att kommittén ansett att det
framst dr behovet av integritetsskydd som avgdr om det dr lampligt
eller inte att ldmna ut i elektronisk form'Y. Som exempel nimns
att det kan vara oldmpligt att lamna ut personuppgifter av kinslig
karaktir eller i stor omfattning (massutlimnande).!

2 KAP. TRYCKFRIHETS-
FORORDNINGEN

"Nagon rdttighet att
fa ut en upptagning i
elektronisk form finns
inte, om inte annat
foljer av lag.”

13 Det finns i dag endast ett fatal krav pa att
handlingar ska lamnas ut elektroniskt (se till
exempel SOU 2010:4, kap. 2.7).

14 Forutom integritetsaspekten bor aven
sakerhetsaspekten beaktas.

15 Fragan om néar det kan vara olampligt
med handlingar i elektronisk form har ocksa
diskuterats i prop. 2009/10:237 Ny delgiv-
ningslag, s. 120 ff.
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2 KAP. TRYCKFRIHETS-
FORORDNINGEN

I avgiftsférordningen (1992:191) finns bestimmelser om nir avgift
tas ut fér kopior och om avgiftens storlek. Normalt ska upp till nio
sidor lamnas ut utan avgift.

En begiran om utlimnande ska, enligt 2 kap. 13 § andra stycket TF,
behandlas skyndsamt, dvs. med fértur.
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8 Offentlighets- och sekretesslagen
(2009:400)

Myndigheten maste beakta att sekretessreglerade uppgifter inte
ska finnas i inlaggen.

Allmanna handlingar i sociala medier ska hallas ordnade s att
det framgar om de har upprattats av myndigheten eller inkom-
mit fran nagon annan och nar det har skett. Det kan ske direkt
i det sociala mediet, genom att skrivas ut eller att via lankning
eller motsvarande sparas i elektronisk form i ett annat medium
hos myndigheten. Om handlingar far gallras kan paverka detta
val.

| ansvaret for allmanna handlingar ingar att uppratthalla en god
offentlighetsstruktur och det galler dven handlingar i sociala
medier. Myndigheten ska veta vilka handlingar som ar allmanna
i sociala medier som de &r aktiva i, halla beskrivning 6ver dessa
allmanna handlingar tillganglig och ge allmanheten mojlighet
att sjalv sdka bland de allmanna handlingarna.

8.1 Beddmning

Sekretessreglerade uppgifter ska inte férekomma i inldgg i sociala
medier som myndigheten ansvarar f6r'°. Dirmed behdover inte de
allminna handlingarna diarieforas, det ricker med att de hélls ord-
nade sd att det framgar om de upprittats av myndigheten eller in-
kommit frdn ndgon annan.

Myndigheten kan vilja pa vilket medium och i vilken form hand-
lingarna ska héllas ordnade. Det kan ske direkt i det sociala mediet
dir de férekommer antingen om myndigheten férfogar Gver det
social mediet helt sjilv eller om handlingarna far gallras och gall-
ringsfristen dr kort. Om myndigheten i stillet dr etablerad pé ett
socialt medium efter avtal med en tjansteleverantor (till exempel
eget konto pd Facebook), och om gallringfristen inte dr kort, méste
det klaras ut hur inkommande och upprittade allminna handlingar
ska kunna héllas ordnade p3 ett tillrickligt kontrollerbart sitt. Det-
samma giller de allminna handlingar som uppkommer nir en myn-

OFFENTLIGHETS- OCH
SEKRETESSLAGEN (2009:400)

16 Som framgar av avsnitt 4.3 utgar dessa
direktiv fran publika sociala medier.
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dighet upptrider pd ndgon annans sociala medium. Det innebir att
handlingarna behéver kopieras och lagras pé ett eget medium som
myndigheten har full kontroll 6ver. Det kan ske genom att utskrif-
ter tas fram och lagras 16pande. Ett bittre alternativ ir att inféra
helt eller delvis automatiserade rutiner for att spara ner dessa hand-
lingar i elektronisk form hos myndigheten.

Fér att kunna uppritthélla en god offentlighetsstruktur maste en
myndighet som anvinder sociala medier ha klart fér sig att anvind-
ningen medfor att allmidnna handlingar anses férvarade hos myn-
digheten. Myndigheten maste ha rutiner fér att skyndsamt kunna
lamna ut allmdnna handlingar oavsett var och hur de férvaras. All-
minheten ska kunna informera sig om att allminna handlingar
forekommer pa det sociala mediet. Myndigheten ska halla en be-
skrivning 6ver sina allminna handlingar — som 4ven omfattar de
som finns i det sociala mediet - vilka allmdnna handlingar som kan
forvintas finnas dér, uppgift om vem som kan ldmna vidare upplys-
ningar om dem och om vilka sokmdjligheter som finns.

8.2 Overviaganden

Offentlighets- och sekretesslagens regler handlar foretridesvis om
sekretess, men dir finns ocksd bestimmelser i 4-7 kapitlen som
innehéller regler om hur allminna handlingar ska hanteras, bl.a. de
om god offentlighetsstruktur, kraven pa beskrivning och registre-
ring av allminna handlingar samt offentlighetsprincipens regler om
handlingsoffentlighet. Dessa méste myndigheten beakta nir de an-
viander sociala medier.

8.2.1 Registrering — diarieforing — av allmanna handlingar

Offentlighetsprincipen innebir bl.a. en ritt f6r var och en att ta del
av allminna handlingar i den man de inte 4r hemliga. For detta for-
dras i allménhet att myndigheten har tillgdng till ndgon form av
register eller diarium &ver sina handlingar. Ett register fyller ocksé
funktionen att ge allmanheten vetskap om en viss handlings exis-
tens.

Bestimmelser om registrering av allminna handlingar finns i 5 kap.
1 och 2 §§ offentlighets- och sekretesslagen. Registrering ska ske sa
snart de har kommit in till eller upprittats hos en myndighet. Av
registret — diariet — ska det framga

e datum,

e diarienummer eller motsvarande,

® avsindare eller mottagare samt,

® i korthet, vad handlingen ror.

OFFENTLIGHETS- OCH
SEKRETESSLAGEN (2009:400)

"Myndigheten mdste ha
rutiner for att skyndsamt
kunna ldmna ut allmdnna
handlingar oavsett var
och hur de forvaras.”
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Denna registreringsskyldighet dr ovillkorlig betriffande allménna
handlingar som innehéller sekretessbelagda uppgifter. Myndighe-
ten kan dock sjilv vilja att registrera dven andra allminna hand-
lingar utan att en sddan skyldighet foreligger.

Allminna handlingar som inte till ndgon del dr underkastade
sekretess behover inte registreras pd grund av bestimmelserna i
offentlighets- och sekretesslagen. En férutsittning ar att de kan
héllas ordnade sd att det inte utan svarighet kan faststillas om de
har kommit in eller upprittats av myndigheten.

Allminna handlingar som uppenbarligen &r av ringa betydelse for
en myndighets verksamhet behéver varken registreras eller hallas
ordnade. Som exempel pé sddana allminna handlingar nimns i f6r-
arbetena (prop. 1979:80:2 Del A s. 356 f.) reklam, anonyma skrifter
och skrifter med meningslést eller obegripligt innehéll som kom-
mer in fran enskilda.

8.2.2 Sekretess

Sekretessreglerade uppgifter kan inte tillatas forekomma i sociala
medier som ir 6ppna for allménheten. Inkommer det meddelanden
som innehéller sekretessreglerade uppgifter maste dessa tas bort i
den utstriackning det dr m&jligt och utan dréjsmal. Det kan ske ge-
nom att uppgifterna férs dver till annat medium. Denna atgird kan
innebira gallring, se nirmare avsnitt g.

8.2.3 God offentlighetsstruktur

En myndighet ska ta hinsyn till ritten att ta del av allminna
handlingar nir den organiserar hanteringen av sddana handlingar.
Bestdmmelser om detta finns ocksa i offentlighets- och sekretes-
slagen, frimst i 4 kap. 1 och 2 §§. Bestimmelserna har till syfte att
dstadkomma vad som brukar kallas en god offentlighetsstruktur.
Myndigheten ska bl.a. se till att allminna handlingar kan ldmnas
ut skyndsamt, att allmdnna handlingar kan skiljas frdn andra hand-
lingar och att enskilda ges goda méjligheter att soka allmdnna hand-
lingar.

Myndigheten ska dven uppritta en beskrivning!” som bl.a. ger in-
formation om register, forteckningar och andra s6kmedel till all-
minna handlingar samt vem hos myndigheten som kan ldamna nir-
mare upplysningar om myndighetens allminna handlingar, deras
anvindning och sokmojligheter.

I anslutning till dessa bestimmelser finns dven den i 4 kap. 3 §
offentlighets- och sekretesslagen om 6verféring av upptagning for

OFFENTLIGHETS- OCH
SEKRETESSLAGEN (2009:400)

"Allmdnna handlingar
som inte till ndgon del
dr underkastade
sekretess behover inte
registreras pad grund
av bestdmmelserna i
offentlighets- och
sekretesslagen.”

17 Jfr 6 § arkivlagen (1990:782).

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30

35



automatiserad behandling i lasbar form. Den innebir i detta sam-
manhang att om det, via ett socialt medium, inkommer en upp-
tagning som tillf6r ett drende sakuppgift, ska upptagningen skrivas
ut och tillféras de 6vriga handlingarna i akten, om det inte finns
sirskilda skil. Med sarskilda skl avses till exempel att handlingarna
i 6vrigt lagras i elektronisk form. I sddant fall behéver inte ndgon
utskrift goras. Det ricker med att inldgget i det sociala mediet férs
over till den elektroniska akten sd att bestimmelsens syfte uppfylls,
namligen att hélla handlingarna i akten samlade sa att den som vill
ta del av dem kan gora det pa ett enkelt sitt. Hiar bor noteras att i
maénga fall bor fler 4n det aktuella inldgget behova tillféras mélet
eller drendet for att sammanhanget ska kunna framga.

OFFENTLIGHETS- OCH
SEKRETESSLAGEN (2009:400)
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9 Arkivlagen (1990:782)

Myndigheten bor fortlopande ta omhand inlaggen pa det sociala
mediet for att sékerstalla bevarandet. Det kan ske genom att
overfora inlaggen till ett e-arkiv. Om flodet av inlagg inte ar for
stort kan ett alternativ for att sékerstalla bevarandet vara att
med en viss periodicitet bevara en dgonblicksbild av mediet.
Riksarkivet har meddelat foreskrifter om tillatna format for
bevarande.

Allmanna handlingar far bara gallras med stéd av forfattning.
Nar det galler sociala medier déar de allmanna handlingarnas
innehall endast kan anses ha tillfallig eller ringa betydelse for
myndighetens verksamhet kan myndigheten tilldampa en av
Riksarkivets forfattningar om gallring och ta fram ett eget till-
[ampningsbeslut. | tilllampningsbeslutet kan dven anges att
handlingar kan vara av tillfallig betydelse genom att de har forts
Over till annan databarare. Det ger utrymme att gallra inlagg
med oonskat eller olagligt innehall i ett socialt medium. Ett
alternativ kan vara att satta en mycket kort gallringsfrist for
namnda uppgifter.

For kommuner och landsting géller arkivlagen, fullmaktiges
arkivreglemente och de beslut om gallring som fattas i kommu-
nen/landstinget.

9.1 Beddmning

Allménna handlingar som skapas i sociala medier ska bevaras om
det inte finns stéd for gallring. Handlingar av tillfillig eller ringa
betydelse far gallras i enlighet med RA-FS 1997:6 under forutsitt-
ning att myndigheten redovisar och fattar ett tillimpningsbeslut
om vilka handlingar som omfattas och hur 1ang gallringsfristen ska
vara. Forutsittningarna for gallring 4r storre om det sociala mediet
anvinds till frdgor och svar av mer generell natur. Allménhetens ritt
till insyn far dock inte &sidosittas och handlingarna ska bedomas
sakna virde fér rittsskipning, férvaltning och forskning. Exempel

pa ett sddant beslut framgar av bilaga 1 till dessa riktlinjer.

ARKIVLAGEN (1990:782)
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Handlingar kan vara av tillfillig eller ringa betydelse genom sitt
innehall. De kan ocksa vara av tillfillig betydelse genom att de har
forts 6ver till annan databérare. Dirmed kan myndigheten skapa
mojlighet att gallra inldgg med olagligt eller oonskat innehadll. Ett
alternativ kan vara att sitta gallringsfristen for de aktuella hand-
lingarna mycket kort.

Det sociala mediet ska ingd i myndighetens arkivredovisning och
dokumenthanteringsplan. Dokumenthanteringsplanen bér lampli-
gen samordnas med beskrivningen av allminna handlingar enligt
offentlighets- och sekretesslagen.

For att dokumentera sjilva mediet bér myndigheten fortlépande
overfora idldre meddelande eller motsvarande till ett e-arkiv eller,
om foriandringshastigheten i det sociala mediet inte dr alltfér snabb,
med viss periodicitet bevara en 6gonblicksbild av det sociala mediet
som anvands.

P3 marknaden finns atskilliga verktyg'® f6r att finga information
fran sociala medier, bdde fardiga produkter och grinssnitt som kan
integreras i myndighetens befintliga system.

Bestidmmelserna i 3-6 §§ och 10 § arkivlagen (1990:782) ska ocksa
tillampas pd kommunala beslutande férsamlingar. Kommunstyrel-
sen r arkivmyndighet i kommunen och landstingsstyrelsen i lands-
tinget, om inte fullmiktige utsett ndgon annan nimnd. 14-16 §§
arkivlagen handlar om kommunala arkiv. Dir sigs att fullmiktige
far meddela foreskrifter om arkivvarden inom kommunen.

9.2 Overviaganden

Enligt arkivlagen ska allminna handlingar - myndighetens arkiv —
bevaras for att tillgodose ritten att ta del av allménna handlingar,
behovet av information fér rittsskipning och férvaltning samt
forskningens behov. Myndigheternas arkiv utgér en del av det na-
tionella kulturarvet.

Utgangspunkten ir att myndighetens arkiv ska bevaras som en ga-
ranti for rittssikerhet, medborgerlig ritt till insyn och demokrati.
Bevarandet ska, med andra ord, inte enbart ske for historiska, statis-
tiska eller vetenskapliga &ndamal.

9.2.1 Statliga myndigheter

Arkivlagens presumtion ir séledes for bevarande men gallring kan
beslutas av Riksarkivet genom féreskrifter eller beslut som kan vara

ARKIVLAGEN (1990:782)

"Det sociala mediet ska
ingad i myndighetens
arkivredovisning och
dokumenthanterings-
plan.”

18 Dessa kallas ofta "backup-verktyg”.
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antingen generella (RA-FS) eller myndighetsspecifika (RA-MS).
Detta innebir séledes att statliga myndigheter far gallra allminna
handlingar endast i enlighet med beslut eller foreskrifter fran Riks-
arkivet, om det inte finns avvikande regler om gallring i ndgon an-
nan lag eller férordning, framférallt registerforfattningar.

Gallring dr en aktiv och odterkallelig atgird som innebir att upp-
gifter forstérs och resulterar i en slutlig férlust av information. Som
gallring betraktas sévil borttagning av meddelanden som &ver-
foring till annat medium, dock inte blockering'’. Handlingar av till-
fallig eller ringa betydelse far gallras i enlighet med RA-FS 1997:6,
bilaga A. Detta forutsétter dock att myndigheten redovisar och fat-
tar ett tillimpningsbeslut om vilka handlingar som omfattas. Det
ar myndigheten sjilv som ska ta stillning till vilka handlingar som
ar av tillfallig eller ringa betydelse i myndighetens verksamhet med
hinsyn till bevarandedndamalen.

Gallring, férstérande av handlingar, far dock endast ske under f6r-
utsdttning att allmidnhetens ritt till insyn inte 8sidositts och att
handlingarna bedémts sakna virde fér rattsskipning, forvaltning
och forskning.

Tillimpningssbeslutet ska alltid innehalla en gallringsfrist som
anger hur linge handlingarna ska finnas kvar innan de forstors
(gallras). Vissa uppgifter ska eller bor inte finnas pé sociala medier.
Det giller vissa uppgifter som anges i lagen (1998:112) om ansvar
for elektroniska anslagstavlor och uppgifter som 4r krinkande och
diarmed kan medfora skadestdndsansvar enligt personuppgiftsla-
gen (1998:204). Foér sddana meddelanden kan gallringfristen goras
sa kort att de far gallras omedelbart. Det forutsitter dock att myn-
digheten har ansett dem vara av ringa eller tillfillig betydelse for
myndighetens verksamhet.

Handlingar kan enligt bilaga A till RA-FS 1997:6 vara av tillfillig el-
ler ringa betydelse genom sitt informationsinnehall eller sin funk-
tion. Handlingar kan ocks§, enligt bilaga B till féreskrifterna och
under de nirmare forutsittningar som anges dir, vara av tillfillig
betydelse genom att innehallet forts dver till nya databérare, eller
genom att handlingarna pd annat sitt har ersatts av nya handlingar.
Detta ger méjlighet fér myndigheten att utforma sitt tillimpnings-
beslut s den kan gallra inligg med olagligt eller o6nskat innehall.
Det kan till exempel gilla inligg med uppgifter som inte far finnas
dar enligt lagen om ansvar f6r elektroniska anslagstavlor och upp-
gifter som krianker enskildas personliga integritet. Inliggen pa de
nya databérarna kan gallras nar gallringfristen 16pt ut.

ARKIVLAGEN (1990:782)

19 Med blockering avses att uppgiften hindras
fran att spridas utan att tas bort, jfr 3 §
personuppgiftslagen 1998:204).
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For att dokumentera sjilva mediet bér myndigheten fortlépande
overfora dldre meddelande eller motsvarande till ett e-arkiv eller
med viss periodicitet bevara en 6gonblicksbild av det sociala mediet
som anvinds. Detta kan ske genom att man dterkommande bevarar
delar av det sociala mediet under en vald tidsperiod elektroniskt i
ett standardiserat format i enlighet med RA-FS 2009:2.

Arkivredovisningen har stor betydelse dd den upptar samtliga
handlingsslag hos myndigheten. Fér varje handlingsslag ska det fin-
nas uppgifter om gallring och sekretess. Bestimmelserna kan sigas
utgora minimikrav och kraven pd myndighetens arkivredovisning
ar medieoberoende men férutsitts idag vara elektronisk. Enligt 6 §
arkivlagen ska varje myndighet uppritta en beskrivning 6ver myn-
dighetens allminna handlingar (dokumenthanteringsplan, se dven
4 kap. 2 § offentlighets- och sekretesslagen). Avsikten &r att un-
derlitta sdkandet efter allmdnna handlingar. Det ar dven lampligt
att myndigheten i dokumenthanteringsplanen anger vilka externa
webbplatser som anvinds, till exempel Facebook.

9.2.2 Arkivering och gallring i kommuner och landsting

Arkivlagen giller ocksd fé6r kommuner och landsting och vad som
sdgs ovan i avsnitt g.2.1 tillimpas i huvudsak dven f6r dem. Kom-
munstyrelsen dr arkivmyndighet i kommunen och landstingsstyrel-
sen dr arkivmyndighet i landstinget om inte fullmiktige beslutat
att ndgon annan niamnd skall vara det. I 14-16 §§ arkivlagen anges
bl.a. att fullmiktige far meddela féreskrifter om arkivvarden inom
kommunen/landstinget. Kommuner och landsting fattar sjilva be-
slut om gallring med stdd av fullmiktiges arkivreglemente.

ARKIVLAGEN (1990:782)

"For att dokumentera
sjdlva mediet bor myn-
digheten fortlopande

overfora dldre medde-

lande eller motsvarande

till ett e-arkiv.”
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10 Forvaltningslagen (1986:223)

Myndigheten kan anvanda sociala medier for att tillhandahalla
service.

Sociala medier kan i vissa fall anvdndas som komplement vid
handlaggning av arenden som ror generella forhallanden, till
exempel for att fa in synpunkter pa en kommunal 6versiktsplan
eller en vagledning som myndigheten tar fram.

Kommunikation som inleder ett drende som ror enskilda perso-
ners ekonomiska eller personliga férhallanden, eller som avser
ett sadant pagaende arende, ska styras bort fran det sociala
mediet. Myndigheten bér upplysa om det i det sociala mediet.

Resurser boér finnas for att kontinuerligt identifiera och ta hand
om meddelanden som ska hanteras i annan ordning, till exem-
pel arenden som ror enskildas férhallanden.

10.1 Bedomning

Hantering av drenden som r6r enskilda personers personliga eller
ekonomiska férhéllanden bér styras bort frén det sociala mediet.
Om information av den karaktiren #ndd inkommer via det sociala
mediet bor det finnas rutiner fér att uppmirksamma att s har skett
och for att 6verféra meddelandet till annat medium och andra ka-
naler. Har kan sérskilt uppmirksammas utskriftskravet i 4 kap. 3 §
offentlighets- och sekretesslagen (2009:400). Enligt den bestammel-
sen ska en myndighet som fér handlidggning av ett mél eller d4rende
anvinder sig av en upptagning fér automatiserad behandling, till-
fora upptagningen handlingarna i mélet eller drendet i ldsbar form,
om det inte finns sirskilda skil mot det. Fler 4n det aktuella inldgget
kan hir behova tillféras malet eller drendet for att sammanhanget
ska kunna framga.

FORVALTNINGSLAGEN (1986:223)

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30

41



10.2 Overviganden

Med en myndighets etablering pa ett socialt medium f6ljer vissa
forfarandekray, till exempel skyldighet att ta hand om fragor som
stills. Ibland ricker det med ett svar pa samma medium, i andra fall
bor frigorna féras Gver till en annan kanal, till exempel ett dren-
dehanteringssystem. Vidare bor regler om nir handlingar anses in-
komna beaktas, sdrskilt i frdgor som ror enskildas rittigheter och
skyldigheter.

10.2.1 Nya férutsattningar

En myndighets avsikt med att anvinda sociala medier 4r normalt
begrinsad till att ge sddan service som faller utanfér forvaltnings-
lagens regler om drendehandliggning. Det dr dock viktigt att myn-
digheten inte anvinder nya medier pé ett sddant sitt att den service-
skyldighet den har enligt férvaltningslagen blir dsidosatt. Det ar
ocksa sd att en myndighets anvindning av ett socialt medium kan
resultera i svar fran enskilda eller att enskilda annars viljer att sinda
meddelanden via den nya kanalen. Sddana meddelanden kan syfta
till att inleda ett 4rende hos myndigheten eller tillf6ra uppgifter till
ett padgdende drende. Sociala medier 4r normalt inte anpassade for
drendehantering.

Det dr dessutom sd att en myndighet som borjat kommunicera via
till exempel Facebook och Twitter knappast kan vilja att ta hand
om och besvara meddelanden med visst innehéll, men bortse fran
andra, som sints via samma kanal. Avser ett meddelande ett forvalt-
ningsidrende behéver myndigheten, om inte annat av serviceskil, ha
rutiner for att ta hand om det. En central friga i detta sammanhang
ir om, och i sa fall, nir ett sddant meddelande ska anses inkommet
enligt 10 § forvaltningslagen. Blir det inkommet redan nir det blivit
tillgangligt f6r myndighetens handliggare via ett socialt medium?

Ett flertal myndigheter har idag registrerade konton pé Facebook
och Twitter dir myndigheten kan kommunicera, inte bara genom
att limna information, utan iven s att enskilda kan skriva och sin-
da meddelanden som kan ldsas av myndigheten. Det forekommer
bade konton i myndighetens namn, till vilka lankar ges i myndighe-
tens officiella webbplats, och myndighetskonton utan siddana hin-
visningar. Dessa konton hanteras vanligtvis av anstillda vid myn-
digheten.

Som framgatt kan anstillda ocksé ha privata konton dir frigor som
ar relaterade till tjinsten tas upp (jfr avsnitt 6.2.1).

FORVALTNINGSLAGEN (1986:223)

"Det dir viktigt att myn-
digheten inte anvinder
nya medier pa ett
sddant scitt att den
serviceskyldighet den
har enligt forvalt-
ningslagen blir dsido-
satt.”
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10.2.2 Service

I 4 och 5 §§ férvaltningslagen finns allménna regler om myndighe-
ters serviceskyldighet. Den innebar bl.a. att varje myndighet ska
hjalpa enskilda att ta tillvara sin rétt i angeldgenheter inom myndig-
hetens verksamhetsomréde, till exempel hjilp med hur man fyller i
blanketter eller hur man gér en ansokan.

Vid anvindning av nya medier ir situationen emellertid normalt en
annan. Myndigheten vill genom nya medier vanligtvis endast be-
ritta om sin verksamhet och fora allménna diskussioner med med-
borgare. Grinsen mellan sddan kommunikation och att vicka ett
drende blir dock inte helt klar om sociala medier brukas pa ett annat
sdtt an vad som varit avsett. Om en medborgare anvinder ett socialt
medium i syfte att ge in en handling till en myndighet aktualiseras
ett antal rattsfragor.

10.2.3 Inkommande handlingar

Bestimmelserna om inkommande handlingar i 10 § férvaltnings-
lagen?® behéver av hinsyn till arbetets behoériga gdng kunna tol-
kas enkelt och snabbt, oberoende av i vilken form och via vilken
kanal som en handling nr en myndighet. Regleringen har emeller-
tid kommit till med sikte pa vanliga pappersbaserade férsindelser
som befordras av Posten.

Enligt huvudregeln i 10 § forvaltningslagen ska en handling anses in-
kommen den dag d& "handlingen ... anlander till myndigheten”; till
exempel nir den har lagts i ett brevinkast genom vilket handlingen
forpassats in i lokalerna. Det har i flera ssmmanhang analyserats
hur denna bestimmelse bor forstds i elektronisk milj6.?! Enligt det
synsitt som far anses vara vedertaget ir en elektronisk handling att
anse som inkommen nir den har sints till ett anvisat elektroniskt
mottagningsstille och har tagits emot dir. Detta synsitt har legat
till grund for E-namndens Vigledning for service och hantering av
inkommande handlingar, m.m. Ett sddant forslag har ocksa ldmnats
av Forvaltningslagsutredningen i betinkandet En ny f6érvaltnings-
lag (SOU 2010:29).

Samtidigt har Férvaltningslagsutredningen foreslagit en bestim-
melse om att en myndighet pa lampligt sitt ska anvisa den e-post-
adress eller annat elektroniskt mottagningsstille dit meddelanden
kan sindas samt underritta avsindaren nir ett meddelande anlint
dit och ange tidpunkten fér mottagandet. Har det inkomna medde-
landet eller bifogat material helt eller delvis inte kunnat uppfattas
ska myndigheten underritta avsindaren dven om detta (6 § forslaget
till férvaltningslag).

FORVALTNINGSLAGEN (1986:223)

"En elektronisk hand-
ling dr att anse som
inkommen ndr den har
sants till ett anvisat
elektroniskt mottag-
ningsstdlle och tagits
emot ddr”

20 Jfr 44 § forvaltningsprocesslagen
(1971:291), 33 kap. 3 § rattegangsbalken
och 44 § lagen (1996:242) om domstols-
arenden.

21 Se bl.a. SWJT 2005 s. 275 med hanvis-
ningar.

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30

43



FORVALTNINGSLAGEN (1986:223)

10.2.4 En beddémning av fragan om nar en handling
ska anses vara inkommen

Om en myndighet etablerar en plats i ett socialt medium dir inte
bara myndigheten kan kommunicera utan 4ven enskilda kan sinda
in meddelanden, blir det som sinds in sannolikt att anse som in-
kommet nir det har natt den tekniska funktion dir det mottas och
presenteras for adressaterna. Det kan antingen vara s att medde-
landet blir tillgidngligt fér var och en eller s3 att endast myndigheten
far det i en slags elektronisk brevldda som inrittats f6r myndighe-
ten i det sociala mediet.

I den mén myndigheten pé sin webbplats ldnkar till ett socialt me-
dium och denna lank leder till en tjinst som inte 4r begrinsad s3 att
endast myndigheten kan tillgangliggora information utan att med-
borgaren kan svara och stilla frigor ligger det nira till hands att
uppfatta denna kommunikationsvidg som anvisad. Med detta syn-
sitt skulle en handling som inkommer via det sociala mediet kunna
anses vara en till myndigheten inkommen handling,

F6r meddelanden i sociala medier som myndigheten inte svarar for
utan endast handliggare besdker - till exempel vid omvirldsbevak-
ning i tjinsten eller inom ramen for privata aktiviteter — bér en an-
nan bedémning goéras. Meddelanden som nér sddana medier torde
inte anses inkomna till myndigheten i férvaltningslagens mening
redan nir de nitt den funktion dir det mottas och presenteras. Av-
gorande ir istdllet om och nir meddelandet anses ha kommit en
behorig befattningshavare tillhanda. Sa far anses ha skett forst nir
en behérig handlidggare har blivit varse meddelandet och att det &r
dgmnat for myndigheten; jfr diremot hur elektroniska handlingar
anses inkomna enligt bestimmelserna i 2 kap. TF nir handlingen
blivit tillginglig pa visst sitt och hur den s.k. biblioteksregeln till-
lampas?2.

Liknande bedémningar aktualiseras om ett meddelande blir upp-
lagt exempelvis p& en myndighets Facebook-logg eller skickat till
myndighetens meddelandebox pé Facebook, dven om det inte finns
ndgon link dit pd myndighetens webbplats. Myndigheten har i
praktiken skapat en kommunikationsvig — det sociala mediet syftar
till kommunikation genom meddelanden.

22 Observera dock att om en tjansteman som
besdker till exempel en blogg, kan detta
foranleda forvaltningsrattsliga atgarder,
exempelvis krav att fora viss text till arendet
eller att gora en tjansteanteckning. Jfr JO
2008-10-16, Dnr 3964-2007 i vilken en
arbetsloshetskassa i ett &rende om arbets-
|6shetsforsakring hamtat in uppgifter fran en
blogg.
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11 Skadestandslagen (1972:207)

Uttalanden som kan uppfattas som rad eller upplysningar som
kan fa ekonomiska konsekvenser bor inte goras i ett socialt
medium.

11.1 Bedomning

I skadestdndslagen finns en bestimmelser om skadestdndsansvar
for myndigheten vid felaktiga upplysningar eller rdd. Bestammel-
sen tillimpas undantagsvis, det ska foreligga sirskilda skil. Sociala
medier bor inte anvindas for fragor som ror enskildas ekonomiska
forhéllanden. Uttalanden som kan uppfattas som rad riktade till en-
skilda personer, sirskilt om de kan f& ekonomiska konsekvenser, bor
undvikas. Sddana fragor bor hanteras i ordinarie kanaler och enligt
ordinarie rutiner.

11.2 Overviaganden

I 3 kap. 3 § skadestandslagen (prop. 1997/98:105, s. 32 f. och 59 f.)
finns en bestimmelse om skadestind for stat eller kommun som har
lamnat felaktiga upplysningar eller rdd. Bestimmelsen har f6ljande
lydelse.

Staten eller en kommun ska ersditta ren formogenhetsskada som
villas av att en myndighet genom fel eller forsummelse ladmnar
felaktiga upplysningar eller rad, om det med hénsyn till omstdn-
digheterna finns sdrskilda skdl. Ddrvid ska sdrskilt beaktas
upplysningarnas eller radens art, deras samband med myndig-
hetens verksamhetsomrdde och omstindigheterna ndr de ldmna-

des. Lag (1998:715).

Bestimmelsen tar sikte pa all slags information som myndigheten
lamnar, dvs. dven via ett socialt medium. Felaktig myndighetsinfor-
mation ir inte regelmissigt skadestdindsgrundande. Den avgérande
forutsittningen for skadestdndsansvar dr att det i det enskilda fallet
med hinsyn till omsténdigheterna finns sirskilda skl. I lagtexten
anges vissa omstidndigheter som sirskilt ska beaktas. Preciserade be-

SKADESTANDSLAGEN (1972:207)
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SKADESTANDSLAGEN (1972:207)

sked om exempelvis innehallet i féreskrifter inom myndighetens
specialistomrade grundar oftare skadestdndsansvar d4n upplysningar
av helt allmén karaktir.

Ett socialt mediums form och karaktir inbjuder till ett snabbt be-  ”Ett socialt medium
svara}.nde av fra.gor. Qm de§sa h.e.lller sig pa ett. generellt plaon, oM. assar mindre bra f'o'r
allminna svar i en diskussion, dr det osannolikt att ens friga om
skadestdndsansvar uppkommer. Ett socialt medium passar dessut- . - ]
om mindre bra for att svara pd konkreta frigor som grinsar till eller f ragor som grénsar till
utgér myndighetsutévning. Sidana frigor bor styras bort fran det  eller utgor myndighets-
sociala mediet till en ordinarie handlidggningskanal. utovning.”

att svara pd konkreta
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12 Personuppgiftslagen (1998:204)

En myndighet som anvénder sociala medier

far inte publicera krankande personuppgifter,

ska halla uppsikt 6ver bestkares kommentarer for att upp-
tacka krankande personuppgifter,

ska ta bort krankande personuppgifter och

kan bli skadestandsskyldig for krankande personuppgifter.

Myndigheten ar dessutom skyldig att vidta lampliga sakerhets-
atgarder.

12.1 Bedomning

Bade myndigheter och enskilda har ett ansvar f6r vad de sjilva pu-
blicerar. En myndighet som anvinder sociala medier dir besokare
kan skriva kommentarer och inligg kan dessutom ha ett ansvar for
personuppgifter som andra publicerar pé sidan. Ansvaret innebir
att en myndighet inte fir publicera krinkande personuppgifter, bor
halla uppsikt for att uppticka sddana uppgifter och maste ta bort
dem dven om uppgifterna skulle finnas i besékarnas kommentarer,
om uppgifterna kan tas bort.

En myndighets ansvar for personuppgifter som publiceras via ett
visst socialt medium 4r beroende av utformningen av den sociala
medietjanst som anvinds. Det ar viktigt att tinka pa att de sociala
medierna ir under stindig forindring och utveckling, vilket 4r na-
got som kan paverka ansvarsfrigan.

Det riktlinjer som anges hir utgar i huvudsak fran att den s.k. miss-

brukregeln ar tillimplig. Hanteringsreglerna ger vigledning om
krankningsbedémningen enligt missbruksregeln.

12.2 Overviaganden

Nir en myndighet etablerar sig pa sociala medier blir den ofta per-
sonuppgiftsansvarig och personuppgiftslagens bestimmelser ska

PERSONUPPGIFTSLAGEN
(1998:204)
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normalt tillimpas. Det finns en férenklad reglering som kan vara
tillimplig men det oeftergivliga kravet pd att behandlingen inte far
vara krinkande och skadestdndsansvaret innebir i praktiken krav
pé information och 6vervakning.

12.2.1 Ar personuppgiftslagen tillamplig?

Anvindningen av sociala medier kan innebira att personuppgifter
behandlas. Om en verksamhet inte omfattas av sirskilda bestim-
melser om personuppgiftsbehandling, s.k. registerforfattning, ska
verksamhetens personuppgiftsansvar bedémas enligt personupp-
giftslagen. Aven om det finns en registerforfattning kan person-
uppgiftslagen vara tillimplig pa fragor som inte regleras i register-
forfattningen.

12.2.2 Tva regelverk

I personuppgiftslagen giller olika regler beroende pa om de person-
uppgifter som behandlas ir strukturerade eller inte. De s.k. hante-
ringsreglerna bestar av ett 5o-tal paragrafer f6r behandling av per-
sonuppgifter i strukturerat material sdsom register, databaser samt
dokument- och drendehanteringssystem. I ménga fall ndr myndig-
heter och andra organisationer anvinder sig av sociala medier &r
personuppgifterna som organisationen behandlar och har tillgang
till inte strukturerade i personuppgiftslagens mening, da tillimpas
istallet missbruksregeln i 5 a § personuppgiftslagen.

Enligt missbruksregeln behéver hanteringsreglerna i personupp-
giftslagen ” ... inte tillimpas pa behandling av personuppgifter som
inte ingar i eller dr avsedda att ingé i en samling av personuppgifter
som har strukturerats for att patagligt underlitta sokning efter eller
sammanstillning av personuppgifter”. Avsikten med bestimmelsen
har varit att frdn hanteringsreglerna undanta sddan ostrukturerad
vardaglig behandling av personuppgifter som typiskt sett 4r harm-
16s ur ett integritetsskyddsperspektiv. I det undantagna omradet
ingdr till exempel 16pande text i ordbehandlingsprogram, 16pande
text pa Internet eller e-postkorrespondens under férutsittning att
materialet inte ingar i eller ska infogas i en databas med en person-
uppgiftsanknuten struktur.

Med personuppgiftsanknuten struktur avses att ett material har
strukturerats sd att just personuppgifter markerats som sidana.
Det ir dock inte tillrickligt att samlingen av personuppgifter har
en personuppgiftsanknuten struktur f6r att behandlingen ska falla
utanfér det undantagna omradet. For det krivs att samlingen har
strukturerats foér att patagligt underlitta sékning efter eller sam-
manstillning av just personuppgifter. Den personuppgiftsanknutna

PERSONUPPGIFTSLAGEN
(1998:204)
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struktureringen ska sdledes ha uppndtt en viss nivé eller kvalitet.
Vidare har lagstiftaren med undantaget i 5 a § personuppgifts-
lagen avsett att undanta sedvanligt utnyttjande av allmint anvinda
funktioner dir den personuppgiftsanknutna struktureringen inte
framstér som sirskilt kvalificerad. Mot bakgrund av informations-
och yttrandefrihetsintressena ansig lagstiftaren det inte rimligt att
sddana vardagsfunktioner skulle falla utanfér det undantagna om-
rddet. Behandling av personuppgifter vid sedvanlig anvindning av
e-postprogram fér kommunikation togs upp som exempel pa né-
got som dr undantaget trots att program vid anvindning mer eller
mindre automatiskt skapar en personuppgiftsanknuten struktur. I
ovrigt har lagstiftaren 6verlimnat till rattstillimpningen att avgéra
vilka féreteelser som bér rymmas under undantaget.

Vissa sociala medier kdnnetecknas av en sirskild struktur som syf-
tar till att underlitta sokning av personuppgifter och att finna sam-
band mellan ménniskor och grupper. Det kan innebira att den som
tillhandahaller det sociala mediet behandlar uppgifter med en per-
sonuppgiftsanknuten struktur som pdatagligt underlittar sokning
efter eller ssmmanstillning av just personuppgifter. Diaremot kan
forhéllandena vara helt annorlunda for den som anvinder tjanster
inom det sociala mediet, till exempel for en myndighet som upprit-
tar en sirskild sida i det sociala mediet. Myndigheten kanske endast
har tillgdng till en begrinsad del av IT-systemet och funktionerna
i det sociala mediet och kan inte direkt strukturera personuppgif-
terna. Vid bedémning av om missbruksregeln ska tillimpas i ett sé-
dant fall har Datainspektionen i sin praxis? ocksé tagit hinsyn till
om behandlingen kan vara att beteckna som typiskt sett mindre
riskfylld ur ett integritetsskyddsperspektiv.

Vilka regler i personuppgiftslagen som blir tillimpliga kan saledes
sidgas vara beroende av utformningen av den sociala medietjinst
som anvinds och vilka uppgifter, funktioner och del av IT-system
som myndigheten har tillgéng till, vilka mojligheter myndigheten
har att forandra, soka och sammanstilla uppgifterna.

Anvindningen av vissa sociala medier 4r idag vanligt férekomman-
de och vida spridd, savil bland enskilda personer som hos féretag,
myndigheter och andra organisationer. Det har f6r ménga blivit
frdga om en vardaglig hantering. Beroende p& omstindigheterna i
det enskilda fallet kan en sddan behandling av personuppgifter i
ett socialt medium, ofta vara att beteckna som ett sddant sedvanligt
utnyttjande av allmint anvinda funktioner som med hinsyn till in-
formations- och yttrandefrihetsintressena faller under undantaget i
5 a § personuppgiftslagen.

PERSONUPPGIFTSLAGEN
(1998:204)

23 Dnr 686-2010 Arbetsmiljoverkets anvand-
ning av Facebook, Dnr 687-2010 Aktie-
bolaget Grona Lunds Tivolis anvéandning av
Facebook och Dnr 685-2010 Katrineholms
kommuns anvandning av s.k. sociala medier.
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Nir en myndigheten behandlar eller kommer att behandla person-
uppgifterna i ett register, &rendehanteringssystem eller annan da-
tabas, pé ett strukturerat sitt giller diremot personuppgiftslagen i
sin helhet.

12.2.3 Vad ar en krankning?

Bedémningen av vad som #r en krinkning vid tillimpning av miss-
bruksregeln bygger pa en intresseavvigning i det enskilda fallet dir
den registrerades intresse av en fredad, privat, sfar ska vigas mot an-
dramotstéende intressen. Beddmningen ska inte géras schablonartat
enbart utifrdn vilka uppgifter som behandlas. Bedomningen maste
dven ta sin utgdngspunkt i till exempel vilket sammanhang uppgif-
terna forekommer, for vilket syfte de behandlas, vilken spridning
de har fatt eller riskerar att f samt vad behandlingen kan leda till.
Hanteringsreglerna, som i och for sig inte behover tillimpas, kan
ge vigledning for krinkningsbedomningen enligt missbruksregeln.
Det kan séledes inte handla om en kriankning enligt missbruksre-
geln om de grundliaggande kraven enligt 9 § personuppgiftslagen
har f6ljts och om behandlingen hade varit tilldten enligt 10 § per-
sonuppgiftslagen. Man bor dven beakta att vad som kan utgéra en
krinkning f6r en person eller i ett visst sammanhang inte behéver
utgéra det fér en annan person eller i ett annat sammanhang. Att
fortsitta att behandla direkt felaktiga personuppgifter, trots att den
registrerade har begirt rittelse, far i regel betraktas som en krink-
ning (prop. 2005/06:173, s. 27, 40 och 59). Material som publiceras
pa sociala medier riskerar, liksom annat material som publiceras péa
Internet, att f3 en omfattande spridning. Risken for stérre spridning
och integritetsintrang dkar ytterligare om publiceringarna tillging-
liggors for sékmotorers indexering.

Enligt forarbetena ar det i slutindan en friga for rittstillimpningen
att i varje enskilt fall, med beaktande av samtliga omstindigheter,
viga det intrdng som kan ha skett i den personliga integriteten mot
eventuella motstdende intressen (prop. s. 29). Eftersom det &r fraga
om bestimmelser som genomfér EU:s dataskyddsdirektiv far inte
avvagningen grundas pa en tolkning som skulle st i strid med bl.a.
de grundliggande rittigheterna som skyddas genom gemenskaper-
nas rittsordning (prop. s. 27), sésom varje manniskas ritt till respekt
for sitt privatliv i enlighet med artikel 8 i Europaraddskonventionen.

Nir missbruksregeln ar tillimplig, innebér ansvaret att den person-
uppgiftsansvarige ska se till att det inte férekommer behandling
av personuppgifter som dr krinkande f6r de registrerades person-
liga integritet. For att minska risken fér krinkningar av enskildas
personliga integritet, och for att minska risken for att bli skade-
standsskyldig, bor myndigheten, dven om det inte kan sigas vara

PERSONUPPGIFTSLAGEN
(1998:204)
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ett uttryckligt krav enligt reglerna i 5 a § personuppgiftslagen, vidta
atgarder i forebyggande syfte for att se till att behandlingen ir for-
enlig med personuppgiftslagen. Det kan exempelvis ske genom att
pa sidan informera om syftet med tjansten, for vilka andamal myn-
dighetens kommentarsfunktion #r tinkt att anviandas, vilka typer
av kommentarer som inte far férekomma samt vad som kan hinda
om enskilda inte féljer myndighetens rekommendationer. Myndig-
heten bor ocksd uppmana anvindare att anmila behandling som
kan vara i strid med personuppgiftslagen till myndigheten och till
tjansteleverantoren i det fall en sddan férekommer.

12.2.4 Undantag

Merparten av reglerna i personuppgiftslagen giller inte publicering
av personuppgifter som sker uteslutande f6r journalistiska &ndamaél
(dvs. om syftet dr att informera, utéva kritik och vicka debatt om
samhillsfragor av betydelse for allmianheten) eller konstnirligt eller
litterart skapande. Det kan noteras att bland de regler i personupp-

giftslagen som #ndé ska iakttas finns sikerhetsbestimmelserna i 30
och 31 §8.

Personuppgiftslagen giller inte i den utstrickning det skulle strida
mot bestimmelserna om tryck- och yttrandefrihet i tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen.

12.2.5 Andamal fér behandlingen

Niar missbruksregeln dr tillimplig behéver inte g9 § personupp-
giftslagen om till exempel dndamal tillimpas. Det dr dnda lampligt
att myndigheten har gjort klart for sig i vilket syfte de vill anvinda
sociala medier.

12.2.6 Personuppgiftsansvar

En myndighets ansvar fér personuppgifter som publiceras via ett
visst socialt medium 4r beroende av utformningen av den sociala
medietjinst som anvénds.

Enligt 3 § personuppgiftslagen ir den personuppgiftsansvarige
den som ensam eller tillsammans med andra bestimmer dndamé-
len med och medlen for behandlingen av personuppgifter. Vem
som bestimmer 6ver dndamélen avgbrs genom en bedémning av
de faktiska omstindigheterna i det enskilda fallet. Avgorande for
denna bedémning &r bl.a. varfér behandlingen utférs och vem som
ir initiativtagare till behandlingen. Att bestimma 6ver medlen for
behandlingen avser frimst att bestimma 6ver de tekniska och orga-
nisatoriska medlen for behandlingen, dvs. "hur” behandlingen ska

PERSONUPPGIFTSLAGEN
(1998:204)

"En myndighets ansvar
for personuppgifter som
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ga till, till exempel vilka personuppgifter som ska behandlas, vilka
tredje min som ska f3 tillgéng till de behandlade personuppgifterna
och nir uppgifterna ska raderas.

Ansvaret for det som publiceras

Bade organisationer, till exempel myndigheter, och enskilda har ett
ansvar for vad de sjilva publicerar. En myndighet som anvinder so-
ciala medier, som mojliggdr for besokare att skriva kommentarer
och inlagg torde, om myndigheten kan péverka det som besokaren
publicerar och dirmed bestimma éver indamélen och medlen fér
kommentarer och inligg gjorda av andra, ha ett ansvar fér andras
kommentarer och inldgg. Myndighetens personuppgiftsansvar om-
fattar i sddana fall dven de personuppgifter som bestkare publicerat
pa mediet. Detta utesluter inte att ocksa bes6kare och tillhanda-
hallare har ett personuppgiftsansvar fér uppgifter som anhingare
publicerat pd mediet.

Personuppgiftsansvaret innebdr att den personuppgiftsansvarige
ska se till att behandlingen av personuppgifter inte sker i strid med
personuppgiftslagen. Néar missbruksregeln &r tillimplig, innebir
ansvaret att den personuppgiftsansvarige ska se till att det inte fo-
rekommer behandling av personuppgifter som ir krinkande f6r de
registrerades personliga integritet. Dirutéver innefattar ansvaret
dven en skyldighet att vidta lampliga sikerhetsatgirder samt en skyl-
dighet att ersitta den registrerade for skada och krinkning av den
personliga integriteten som en behandling av personuppgifter i strid
med personuppgiftslagen har orsakat (48 § personuppgiftslagen).

Den personuppgiftsansvarige ska halla uppsikt 6ver besékares kom-
mentarer fér att uppticka krinkande personuppgifter, denna ska
ocksd ta bort krinkande personuppgifter. Det kan ske pa olika sitt.
Myndigheten kan radera uppgifter eller féra dver uppgifter till ett
annat medium, till exempel en utskrift eller ett annat elektroniskt
medium. Dessa atgirder kan vara att anse som gallring och i sddant
fall maste myndigheten ha ritt att gallra, se ndrmare avsnitt g. En
annan mojlighet 4r att blockera uppgifterna. Det ir viktigt att det
finns rutiner fér uppsikt dver det sociala mediet, se avsnitt 15.

Om myndigheten har valt att ha en s.k. omodererad kommentars-
funktion, vilket innebdr att anhingarnas kommentarer publiceras
utan féregdende granskning eller atgird av myndigheten, innebir
det att det under en tid kan finnas personuppgifter som har publi-
cerats av andra dn myndigheten och som myndigheten inte kin-
ner till. I princip intrdder myndighetens personuppgiftsansvar nir
personuppgifter publiceras. Det dr darfor viktigt att myndigheten
haller uppsikt 6ver besokares kommentarer for att uppticka krin-
kande personuppgifter.

PERSONUPPGIFTSLAGEN
(1998:204)
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Kan myndigheten inte péverka det andra publicerar och dirmed
inte bestimma 6ver dandamalen och medlen fér den behandling av
personuppgifter som utfors av andra torde myndigheten inte hel-
ler bli ansvarig for andras publiceringar dven om publiceringarna
genom hinvisning, linkning eller annat kan kopplas till myndighe-
tens konto.

12.2.7 Personer som behandlar personuppgifter

Enligt 30 § personuppgiftslagen far personer som arbetar under den
personuppgiftsansvariges ledning bara behandla personuppgifter
i enlighet med instruktioner frdn den personuppgiftsansvarige.
De som arbetar med myndighetens sociala medier f6r myndighe-
tens rdkning bor alltsd fa tydliga instruktioner som beskriver hur
myndigheten ska anvinda sociala medier och hur personuppgifter
i dessa medier ska hanteras. Dessa instruktioner kan lampligen ut-
formas som interna regler.

12.2.8 Sikerhetsatgarder

Vidare dr den personuppgiftsansvarige, enligt 31 § personuppgiftsla-
gen, skyldig att vidta ldmpliga tekniska och organisatoriska atgirder
for att skydda de personuppgifter som behandlas. Vilka atgirder
som myndigheten &r skyldig att vidta 4r beroende av bl.a. vilka ris-
ker som finns och vad som #r tekniskt méjligt. Med hinsyn till vad
en myndighet faktisk kan utféra i det aktuella IT-systemet torde det
normalt bli friga mer om organisatoriska dn rent tekniska &tgirder.
For sociala medier med omodererat anvindargenererat innehall kan
omfattningen och inriktningen av de olika medierna ha betydelse.
Ju storre risken dr for att kinsliga uppgifter kommer att forekom-
ma, desto mer omfattande ir kravet pa dtgirder. Exempelvis kan det
vara nédvindigt att ha en noggrannare uppsikt éver inkomna kom-
mentarer om det har féorekommit ménga krinkande kommentarer.

12.2.9 Skadestand

En myndighet som anvinder sociala medier kan bli skadestdndsskyl-
dig for krainkande personuppgifter. Enligt 48 § personuppgiftslagen
ska den personuppgiftsansvarige ersitta den registrerade f6r skada
och krinkning av den personliga integriteten som en behandling av
personuppgifter i strid med personuppgiftslagen har orsakat.

PERSONUPPGIFTSLAGEN
(1998:204)
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13 Lagen (1998:112) om ansvar
for elektroniska anslagstavlor

En myndighet som anvéander sociala medier maste i regel till-
[ampa lagen (1998:112) om ansvar for elektroniska anslagstav-
lor. Ansvaret innebar att myndigheten ska lamna information till
sina anvandare, halla uppsikt 6ver insdnda meddelanden och ta
bort eller férhindra vidare spridning av vissa typer av uppgifter.

13.1 Bedomning

En myndighet som anvinder sociala medier maste i regel tillimpa
lagen om ansvar for elektroniska anslagstavlor (dven kallad BBS-
lagen?). Vid anvindning av vissa sociala medier dir myndigheten
skaffar ett eget konto till ett socialt medium som annan erbjuder,
till exempel Facebook, kan det i vissa fall ifrdgasittas vem som &r
tillhandahallare. Vir bedémning 4r att myndigheten sannolikt 4r
ansvarig enligt lagen. Ansvaret innebir att myndigheten ska lamna
information till alla anvindare om sin identitet och i vilken ut-
strackning inkomna meddelanden blir tillgingliga f6r andra anvén-
dare samt, halla uppsikt 6ver insinda meddelanden.

Hur ofta uppsikt ska ske beror pé hur stor trafik det ir till anslags-
tavlan (motsvarande) och vilket slags forum det 4r friga om, dock
inte mera sillan 4n en vecka (prop. 1997/98:15 s. 15). Myndigheten
ska vidare ta bort eller férhindra vidare spridning av vissa typer av
material som innebér uppvigling, hets mot folkgrupp, barnporno-
grafibrott, olaga valdsskildring, upphovsrittsintrng eller intrang i
andra rittigheter som skyddas i 5 kap. lagen (1960:729) om upphovs-
ratt till litterdra och konstnirliga verk (upphovsrittslagen).

13.2 Overviganden

I lagen om ansvar for elektroniska anslagstavlor ges en definition
av begreppet elektronisk anslagstavla. Med elektronisk anslagstav-
la avses en tjanst for elektronisk férmedling av meddelanden. Ett
meddelande kan bestd av text, bild, ljud eller information i dvrigt.

LAGEN (1998:112) OM ANSVAR FOR
ELEKTRONISKA ANSLAGSTAVLOR

24 BBS star for Bulletin Board System.
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Lagen stiller upp ett antal regler som riktar sig till den som tillhan-
dahéller tjinsten “elektronisk anslagstavla”. Vissa undantag gors,
bl.a. géller lagen inte férmedling av meddelanden inom en myndig-
het eller mellan myndigheter, inom ett foretag eller en koncern, ej
heller e-post. Avgérande fér om lagen ir tillimplig 4r att den som
anvinder tjinsten kan ta del av andras meddelanden och sinda med-
delanden till andra anvindare.

I lagens forarbeten (prop. 1997/98:15) kommenteras frigan om vem
som ska anses som tillhandahéllare. Regeringen framhaller att de-
finitionen av elektronisk anslagstavla innefattar alla tjanster dir
ndgon inrittar en mojlighet f6r anvindare att sinda in egna och ta
del av andras meddelanden. Den tekniska 16sning som tillhandahé&l-
laren valt for tjinsten har ingen betydelse. Nir det giller att avgora
om en tjinst omfattas av lagen far stor vikt liggas vid om tillhanda-
hallaren erbjuder meddelandeférmedling pa ett sddant sitt att han
eller hon framstar som den som driver en verksamhet, en "tjinst”
inriktad pd sddan férmedling (prop. s. 9-10). Den som tillhanda-
héller en elektronisk anslagstavla 4r den som kan bestimma &ver
tjanstens anvindning, inklusive tekniska och administrativa ruti-
ner (prop. s. 10).

Det enda praktiska exempel som ges i lagens férarbeten ir tillhan-
dahéllande av webbhotell. Begreppet sociala medier férekom knap-
past som massmedium vid lagens tillkomst.

Helt klart 4r att en myndighet som har chat-funktioner eller lik-
nande diskussionsforum pé sin egen webbplats &r tillhandahéllare
av en elektronisk anslagstavla.

Olika sociala medier 4r strukturerade pa olika sitt och ger olika méj-
lighet f6r en kontoinnehavare att dels avgrinsa den grupp anvindare
som ska kunna kommunicera med innehavaren och med varandra
och dels mojlighet att ingripa mot olimpliga meddelanden.

Det gér alltsd inte att uttala sig generellt om alla sociala medier ifraga
om vem som ska anses som tillhandahéllare men det finns flera om-
stindigheter som talar f6r att exempelvis en myndighets Facebook-
sida ska anses vara en sddan avgrinsad anslagstavla som omfattas av
lagen och att myndigheten ska ses som tillhandahéllare av denna.

Genom att en myndighet ligger upp en Facebook-sida skapas ett fo-
rum for diskussioner om myndigheten mellan Facebook-anvindare
sinsemellan och med myndigheten. Det framstér utit som en av-
gransad elektronisk anslagstavla angdende myndigheten. Myndig-
heten kan bestimma att bara "anhingare” far skriva i loggen. Med-
delanden som skickas in av en anvindare blir direkt tillgingliga for

LAGEN (1998:112) OM ANSVAR FOR
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Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30

55



andra anvindare. Inlidgg pé en sida kan anmailas for blockering. En
anmilan skickas dels till Facebook dels till administratoren av si-
dan. Efter tre anmilningar gillande ett inligg tas det automatiskt
bort av Facebook men kan ocksé tas bort av administratoren.

I sociala medier som exempelvis Facebook &r det vanligt att en inne-
havare av en sida ldgger upp olika linkar pé sidan. Var bedémning
ar att sddant linkat material inte omfattas av lagen. Vi menar att
det inte har sints in till anslagstavlan. For att ta del av det linkade
materialet krivs att anvindare ansluter till en extern webbplats. Det
kan enligt vdr mening inte ha varit lagstiftarens mening att inneha-
varens tillsynsplikt ska stricka sig sa langt att den omfattar andra
webbplatser och servrar dn den dér anslagstavlan finns.

Enligt lagen ska den som tillhandahaller en elektronisk anslagstavla
(innehavaren)

® limna information till alla anvéindare om sin identitet och att
insinda meddelanden kommer att goras tillgingliga fér andra
och hur stor mottagargruppen ir eller kan vara,

® halla uppsikt 6ver insinda meddelanden; hur ofta uppsikt ska
ske beror pd hur stor trafik det &r till anslagstavlan och vilket
slags forum det 4r friga om, dock inte mera sillan 4n en vecka
(prop. 1997/98:15 s. 15) och

® ta bort eller férhindra vidare spridning av vissa typer av mate-
rial som hamnat dir och som innebir nagot av foljande:

a. uppvigling,

b. hets mot folkgrupp,

c. barnpornografibrott,

d. olaga véldsskildring, eller

e. upphovsrittsintring eller intrdng i andra rattigheter som skyd-
das i 5 kap. upphovsrittslagen.

Om en innehavare underlater att fullgora skyldigheten att ldmna
information eller ta bort eller blockera ett sddant meddelande som
avses i punkterna a—e ovan, kan han/hon démas till boter eller fing-
else.

I en tvistemalsdom gillande skadestdnd for vissa yttranden som
pastods utgéra fortal pa en icke grundlagsskyddad blogg (Helsing-
borgs tingsritt 2010-04-28, méal FT 7487-09) har tingsritten bedomt
frdgan huruvida ett yttrande som en annan anvindare fillt pé en
privatpersons blogg kan falla under lagen om elektroniska anslags-
tavlor. Tingsritten anser att blogginnehavaren i och fér sig kan ses
som tillhandahéllare av anslagstavlan men eftersom det aktuella
yttrandet avsdg fortal som ir ett brott som inte omfattas under la-
gen om elektroniska anslagstavlor ogillades yrkandet.

LAGEN (1998:112) OM ANSVAR FOR
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14 Information som enligt lag
ska lamnas pa webbplatser

| det sociala mediet bér myndigheten informera om

e sin identitet (myndighetens namn),

e i viken utstrackning inkomna meddelanden blir tillgangliga
for andra anvandare,

e att inkomna meddelanden blir allmé&nna handlingar och vad
som galler betraffande bevarande och gallring,

e andamalet med behandlingen - vad syftet ar med det sociala
mediet och hur myndigheten tanker att den sjalv och andra
ska anvanda det,

e vilka uppgifter som inte far publiceras och

e vad myndigheten gér om anvandarna inte féljer "rekommen-
dationerna.”

Myndigheten bér dessutom férsékra sig om att information om
cookies lamnas i foreskriven omfattning?®.

14.1 Bedémning

Nir en myndighet etablerar en plats i ett socialt medium déar inte
bara myndigheten kan kommunicera utan 4dven enskilda kan sinda
in meddelanden uppkommer flera férfattningskrav pé att ldimna
information pd den webbsida som anvinds, ofta pd central plats.
I andra fall saknas uttryckligt forfattningskrav men information
bor 4ndé lamnas, for att undga skadestdndsskyldighet eller av etiska
skal. I det forsta fallet anges i forfattningen vilken information som
ska ldamnas. I det andra fallet — skadestdndsaspekten och etiska skal
- bér en ldmplighetsbedomning goras.

Ett genomgéende uttryckligt krav i ovanstdende férfattningar ir att
myndigheten tydligt informerar om sin identitet. Det sammanfal-
ler med vad som ovan, i avsnitt 6, pdpekas om vikten av att myn-
digheten anvinder tydliga kdnnetecken nir den férekommer pa
sociala medier. Allméinheten ska veta att den har med myndigheten
att goéra och att ndgon forvixling i detta avseende inte ska behéva
intrdffa med en anstilld som anvinder sociala medier for privata dn-

INFORMATION SOM ENLIGT LAG
SKA LAMNAS PA WEBBPLATSER

25 Genom andring i direktiv 2009/136/EC har
kravet pa information andrats till krav pa in-
formerat samtycke. Denna skarpning kommer
att behéva implementeras i svensk ratt.

Riktlinjer fér myndigheters anvandning av sociala medier M Version 1.0, 2010-12-30

57



damal. Detta giller badde nir myndigheten agerar pé socialt medium
som den sjilv férfogar 6ver och nir den agerar pd ndgon annans
sociala medium.

Nir myndigheten sjilv etablerar verksamhet i ett eget socialt me-
dium - till exempel 6ppnar ett konto - som tillditer kommunikation
med allminheten, méste den enligt lagen om ansvar fér elektro-
niska anslagstavlor i vart fall informera om sin identitet och i vil-
ken utstrickning inkomna meddelanden blir tillgingliga f6r andra
anvindare. Vilken information som myndigheten dirutover ar skyl-
dig att lamna beror pd om den erbjuder bestéllningar av trycksaker,
innefattar betalningsfunktioner, etc.

Personuppgiftslagens informationskrav behéver normalt inte upp-
fyllas eftersom undantagsbestimmelsen i 5 a § personuppgiftslagen
vanligtvis torde kunna tillimpas. Det utesluter dock inte att myn-
digheten dnd& kompletterar sin information med, till exempel dn-
damalet f6r behandlingen m.m. Detta kan till och med vara lamp-
ligt.

Meddelanden som allminheten ldmnar till myndighetens sociala
medium blir allmin handling. Information bér ldmnas &ven om
detta och om bevarande och gallring.

Myndigheten bér ocksd ldmpligen anvidnda logotyper och andra
kiannetecken for att férvissa anvindarna om att myndigheten star
bakom det sociala mediet.

Nir myndigheten agerar pd ndgon annans sociala medium torde
inte ndgra informationskrav f6lja av forfattning. Myndigheten bor
dock #nda ange sin identitet pa ett sd tydligt sitt som mdjligt. De
som ldser myndighetens inligg ska kunna lita pa att myndigheten
star bakom det.

14.2 Overviganden

En myndighet 4r enligt flera lagar skyldiga att limna information pé
sina webbplatser. Som exempel kan nimnas foljande.

® Personuppgiftslagen (1998:204)

® Lagen (1998:112) om ansvar fér elektroniska anslagstavlor

® Lagen (2003:389) om elektronisk kommunikation

Fér en mer fullkomlig och detaljerat redogorelse hinvisas till
E-nimndens vigledning (e-nimnden os:04) for information som
enligt lag ska lamnas pd webbplatser. Dir beskrivs dven information
som ska ldmnas enligt andra lagar, till exempel lagen (2002:562) om

INFORMATION SOM ENLIGT LAG
SKA LAMNAS PA WEBBPLATSER
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elektronisk handel och andra informationssamhillets tjianster (e-
handelslagen) och distans- och hemférsiljningslagen (2005:59) (dis-
tansavtalslagen). Nedan lamnas dock exempel pé vad ovan nimnda
lagarna reglerar och vilka uppgifter informationskraven avser.

14.2.1 Personuppgiftslagen

Personuppgiftslagen giller behandling av personuppgifter. Nir en
fysisk person, som kan identifieras, publicerar nigonting pa en
myndighets sociala medium behandlar myndigheten personuppgif-
ter om den personen. I personuppgiftslagen finns flera bestimmel-
ser (se ndrmare 23-27 §§) som &lagger den personuppgiftsansvarige
att informera den som &r féremal fér behandlingen. Information
ska bl.a. lamnas om den personuppgiftsansvariges identitet (myn-
dighetens namn) och dndamalet med behandlingen. Skyldigheten
att informera giller dock inte sddan behandling som sker enligt 5a§
personuppgiftslagen, se avsnitt 12, vilket ofta &r fallet vid anvind-
ning av sociala medier.

14.2.2 Lagen om elektronisk kommunikation

Lagen om elektronisk kommunikation foreskriver att den som an-
vinder s.k. cookies pa sin webbplats bl.a. ska informera om detta.
Information ska enligt 6 kap. 18 § lamnas om

® att webbplatsen innehaller cookies,

o for vilket indamaél dessa anvinds, och

® hur anvindaren kan hindra cookies.

Exempel p& hur myndigheten kan utforma sin information finns pé
Post- och Telestyrelsens webbplats.

Det dr den som sjilv anvinder cookies i sin kommunikation som
ska ldimna informationen. Om myndigheten sjilv anvinder cookies
ska informationen sdledes limnas av den. Manga génger ir det i stil-
let en tjansteleverantdr, hos vilken myndigheten har ett konto, som
anviander cookies. I dessa fall dvilar ansvaret tjinsteleverantoren.

Bestimmelserna om cookies i lagen om elektronisk kommunika-
tion bygger pé artikel 5 (3) i EU:s s.k. e-privacydirektiv (2002/58/
EC). Denna artikel har dndrats (se 2009/136/EC). Andringen inne-
bir en skidrpning. Den som anvinder cookies m.m. ska inte bara
informera utan dven inhidmta s.k. informerat samtycke. I departe-
mentspromemorian (Ds 2010:19) foreslas dndringen genomférs ge-
nom en dndring i 6 kap. 18 § lagen om elektronisk kommunikation.
Andringen féresl3s trida i kraft den 26 maj 2011
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15 Uppsikt

En myndighet bér ha resurser for uppsikt éver det sociala medi-
et. Periodiciteten kan variera. Tidigare férekomst av olagligt eller
olampligt innehall staller hogre krav pa uppsikt. Den information
om andamal och forutsattningar som myndigheten lamnar pa
det sociala mediet kan ocksa paverka uppsiktsbehovet.

Det bor finnas kunskap om vilka uppgifter som kan och far tas
bort fran det sociala mediet samt hur det praktiskt ska ga till.

Myndigheten bor fatta ett gallringsbeslut sa att uppgifter som
inte far eller inte bor finnas med i det sociala mediet kan gall-
ras.

15.1 Bedomning

Anvindning av sociala medier stiller krav pa uppsikt. Myndigheten
bor se till att det finns rutiner och resurser fér uppsikten.

Hur ofta uppsikten bor utdvas beror pa olika faktorer, till exempel
tidigare férekomst av meddelanden med innehall som inte far el-
ler bér finnas dir. Aven myndighetens rutiner fér hantering av all-
minna handlingar inverkar. Finns det till exempel automatiserade
rutiner f6r att halla handlingar ordnade med automatik minskar be-
hovet av uppsikt. Ar frekvensen av meddelanden i det sociala me-
diet hég okar behovet av uppsikt. Myndigheten bor informera om
dndamaélet med det sociala mediet och vilka uppgifter som inte ska
finnas dir.

Fé6r att kunna gallra i ett socialt medium, dér det &r mojligt f6r myn-
digheten, bér myndigheten i normalfallet ta fram ett gallringsbeslut
(tillampningsbeslut). I vissa fall kan ett alternativ till gallring vara
att 1ata uppgifterna finnas kvar pd mediet men hindra spridningen
av uppgifterna. Det férutsitter ofta att mediet ar egenutvecklat sa
att myndigheten férfogar 6ver mediet helt sjilvstindigt.

Myndigheten bor ta fram rutiner fér uppsikt och darmed anknutna
fragor.
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15.2 Overviganden

Att en myndighet méste hélla uppsikt 6ver sociala medier som de
ansvarar for foljer pd lite olika sitt av flera férfattningar, framst la-
gen (1998:112) om ansvar fér elektroniska anslagstavlor, personupp-
giftslagen (1998:204) och lagen (2003:389) om elektronisk kommu-
nikation, se avsnitt 12 och 13. Aven risken for att inligg innehéller
sekretessreglerade uppgifter paverkar uppsiktsbehovet.

Brister i uppsikt kan resultera i skadestdndsskyldighet och straff-
ansvar. Det finns ocksd en etisk dimension som en myndighet bor
ta stillning till ndr den Gverviger vilken information som fér finnas
pa det sociala mediet. Det sistnimnda paverkas av den dndamaélsbe-
stimning, se avsnitt 4.2.1, som myndigheten kommit fram till i arbe-
tet med att besluta om att starta verksamheten i det sociala mediet.

Uppsiktsbehovet bor 6vervigas vid bedémningen av om myndighe-
ten ska agera pa sociala medier och i vilken omfattning. Resultaten
kan bli att myndigheten inte anser sig berett att avsitta de resurser
som behdvs och ddrmed avstér frén att anvinda sociala medier eller
begrinsar sin medverkan.

Nira forbundet med uppsikt 4r med vilken tydlighet myndigheten
kan klargora anvindningen av det sociala mediet och uppgifter som
inte far finnas dir, m.m. Vilken information som bor limnas varie-
rar beroende pé just &ndamalet men ocksa pa andra faktorer, till ex-
empel om myndigheten agerar pa ett medium som de sjilva férfo-
gar over och, i s3 fall, om den férfogar 6ver mediet helt sjilvstandigt
(jfr inldgg pad ndgon annans Facebook-konto, eget Facebook-konto
eller en egen webbplats).

Information pd ett medium som myndigheten helt eller delvis sjilv
forfogar 6ver bor ldimnas om dndamalet, vilka uppgifter som inte
far finnas pé mediet, principerna fér borttagning eller begrinsning
av spridningen av uppgifterna och om eventuell uteslutning av den
som inte féljer uppstillda villkor.

[ ssmmanhanget kan noteras att dtgirder med information som inte
ska spridas kan vidtas pé olika sitt. Borttagning innebér gallring och
kriver gallringsbeslut. Borttagning kan ocksa ske genom overforing
till annat medium. Det kriver ocksd gallringsbeslut. Myndigheten
kan ofta sjilv, med stod av RA-FS 1997:6, ta fram ett sddant beslut.
Uppgiften ir visserligen gallrad frdn det sociala mediet men den
finns kvar. Ett annat alternativ 4r att 1ata uppgifterna finnas kvar
i det sociala mediet men f6érhindra dtkomst f6r andra till dem via
detta medium?. Det kan lattare genomforas pé ett egenutvecklat
socialt medium men svérare eller omojligt pé ett medium som till-
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"Det finns ocksd en etisk
dimension som en myn-
dighet bor ta stdllning
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26 Jfr begreppet blockering i 3 § personupp-
giftslagen (1998:204).
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handahalls som en tjinst. Den som vill ta del av ett inligg med upp-
gifter som hindrats fran spridning kan fortfarande fa dem utlim-
nande till sig med stod av offentlighetsprincipen. I sddant fall ska de
inte ldmnas ut i elektronisk form.

P4 samma sitt kan myndigheten férfara med uppgifter som omfat-
tas av sekretess.

En annan bedémning som boér goras dr uppsiktsintervallen. Dagliga
rutiner rekommenderas. Myndigheten bor dessutom ha backup-
rutiner fér att forsidkra sig om att uppsikten fungerar, till exempel
under semestrar eller annan frénvaro.

Enligt forarbeten till lagen om ansvar for elektroniska anslagstavlor
bor en webbplats som omfattas av den lagen kontrolleras minst en
gang per vecka. Detta framstdr som sé sillan att en sddan frekvens
endast bor vara mélet under sirskilda férhallanden.

Datainspektionens bedémning ir att uppsiktsbehovet paverkas av
om det nyligen har férekommit missbruk.
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